Zmluva ¢. 2/KB/2023

Zmluva ¢&. 2/KB/2023

uzatvorend podla §269 ods. 2 zdkona ¢ 513/1991 Zb. Obchodného zdkonnika v zneni
neskorsich predpisov (dalej v texte tiez ako ,, ObZ") a podla zdkona ¢. 343/2015 Z. z. o
verejnom obstardvani a o zmene a doplneni niektorych zdkonov (dalej v texte tiez ako ,,zdkon

Zmluvné strany:

Odberatel’:

v mene odberatel’a:
Konatel” spolo¢nosti:
ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

Dodavatel’:

V mene dodavatel’a:

Statutarny zastupca:
1CO:

DIC:

Bankové spojenie:
IBAN:

(Odberatel’ a Dodavatel spolu d’alej aj ako ,,Zmluvné strany*)

o verejnom obstardvani“)
(dalej len ,, Zmluva*“)

medzi zmluvnymi stranami:

Nemocnica Snina, s.r.o.
Sladkovi¢ova 300/3, 069 01 Snina

MUDr. Andrej Kulan
365 09 108
2022075770
SK2022075770
VUB a.s., Snina

SK34 0200 0000 0020 7759 9655

(dalej len ,,Odberatel™)

a

TUV SUD Slovakia s.r.o.
Jasikova 6, 821 03 Bratislava

Ing. Branislav Chmel
35852216
2020263674

UniCredit Bank Czech Republic and Slovakia, a.s.

SK15 1111 0000 0010 9250 9000

(dalej ako ,Dodavatel™)
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I. PREAMBULA

1.1.

1.2.

1.3.

1.4.

Zmluvné strany uzatvaraju tato Zmluvu na zéklade vit'aznej ponuky Dodavatel'a v ramci
procesu verejného obstaravatel'a (v Zmluve uvedeného ako Odberatel’) na obstaranie
predmetu zakazky: ,,Dodiavka systému SIEM a NAS vratane instalacnych
a konfiguraénych prac“.

Odberatel' je Prijimatelom v projekte RozSirenie sposobilosti Nemocnice Snina
v oblasti informaénej a kybernetickej bezpeénosti, kéd projektu v ITMS2014+:
311071CBWG6 ¢islo zmluvy: 3213/2022 .

Zmluvné strany vyhlasuji, Ze Udaje v Casti Zmluvné strany st pravdivé a aktudlne
a zavdzuju sa vzajomne, bez meskania oznamit’ obchodnému partnerovi kazdu zmenu,
ktora by mohla mat’ vplyv na plnenie zmluvnych zavézkov.

Odberatel’ je v zmysle § 17 zakona €. 69/2018 Z. z. o kybernetickej bezpe€nosti a o
zmene a doplneni niektorych zakonov prevadzkovatelom zdkladnej sluzby.
Uzatvorenim tejto zmluvy Dodavatel' berie na vedomie, Ze uzatvara zmluvu so
subjektom, ktory je zaradeny do zoznamu zéakladnych sluzieb a jej prevadzkovatel’ do
registra prevadzkovatel'ov zdkladnych sluzieb, z ¢oho pre zmluvné strany vyplyvaju
prava a povinnosti.

Il. PREDMET ZMLUVY

28

2.2

2.3.

Predmetom tejto Zmluvy je zavdazok Dodavatel'a dodat’ a nakonfigurovat’ SIEM a NAS
rieSenie (systém) pre vyhladavanie hrozieb, monitoring kybernetickej bezpecnosti,
spravu protokolov ariadenie bezpecnostnych udalosti, (sufastou dodavky je
implementacia hardvéru vratane in§tala¢nych, konfiguraénych a testovacich prac podl'a
$pecifikécie v prilohe €. 1 tejto Zmluvy, (d’alej v texte tiez ako ,,predmet zmluvy* alebo
,.Systém*®), na miesto uréené Odberatel'om.

Dodavatel sa zavizuje, Ze za podmienok dohodnutych v tejto Zmluve Odberatel'ovi doda
predmet zmluvy uvedeny v bode 1 tohto ¢lanku a na Odberatel'a prevedie vlastnictvo
predmetu zmluvy. Odberatel’ sa Dodévatel'ovi zavdzuje zaplatit’ zmluvni cenu uvedenu
v €L IV ods. 4.1 tejto Zmluvy.

Zmluvné strany sa dohodli, Ze pri dodani systému vratane inStalanych
a konfiguraénych prac si budi poskytovat potrebnu sucinnost’ tak, aby prispeli
k riadnemu a v€asnému plneniu povinnosti vyplyvajucich z tejto Zmluvy. Poskytnutim
sucinnosti v zmysle tejto Zmluvy sa rozumie najmé bezodkladna relevantna reakcia na
opravnené poziadavky druhej Zmluvnej strany prostrednictvom osobnych konzultacii
(elektronicky alebo pisomne), ato spésobom a vrozsahu potrebnom na dodanie
predmetu zmluvy. V pripade, ak z povahy danej si¢innosti nevyplyva krat$ia lehota,
su¢innost’ je Zmluvna strana povinna poskytnut’ najneskor do 3 (troch) pracovnych dni
odo dna obdrzania poziadavky na poskytnutie su¢innosti.

III. DODACIE PODMIENKY, TERMIN A MIESTO DODANIA

3.1.

3.2.

Dodavatel sa zavdzuje dodat’ Odberatelovi predmet zmluvy podla ¢l. 11 tejto Zmluvy do
90 kalendamych dni odo dia vystavenia objednavky Odberatel'om, pri¢om objednavka
bude vystavena v stlade s touto Zmluvou.

Dodévatel je povinny predmet zmluvy definovany v ¢l. II Zmluvy Odberatel'ovi dodat’
na miesto plnenia Zmluvy, ktorym je sidlo Odberatela.



3.3,

3.4.

3.5.

3.6.

3.7.

3.8.
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Predmet Zmluvy sa povazuje za dodany podpisanim akceptaéného protokolu, ktorym
bude potvrdené odovzdanie a prevzatie predmetu.
Zodpovednym zastupcom Odberatel'a na prevzatie predmetu zmluvy a na podpisanie
akceptac¢ného a preberacieho protokolu je:

Ing. Igor Kirndk

Akceptacny a preberaci protokol bude vyhotoveny v troch originaloch, pricom jeden
hude tvorit’ prilohu faktary (danového dokladu).

Dopravu predmetu zmluvy na miesto dodania zabezpeCuje Dodavatel' na vlastné
néklady tak, aby bola zabezpecena jeho dostato¢na ochrana.

V pripade omeskania Dodavatel'a s povinnost'ou dodat” predmet zmluvy v termine v
zmysle bodu 1 tohto ¢lanku je Odberatel’ opravneny uplatnit’ si vo¢i Dodavatel'ovi
zmluvna pokutu vo vyske 0,05 % zo zmluvnej ceny nedodaného systému za kazdy aj
zacaty den omes$kania, pricom pravo Odberatel'a na nahradu $kody nie je dotknuté.

Ak Dodavatel nedoda Odberatelovi systém v dohodnutej lehote podl'a ods. 3.1 tohto
¢lanku, takéto konanie sa povazuje za zdvazné poruSenie zmluvnych podmienok a
opraviuje Odberatel'a odstupit’ od Zmluvy.

Odberatel’ si vyhradzuje pravo odmietnut’ prevziat' systém, ak systém svojimi
vlastnostami, resp. kvalitou, Specifikaciou nezodpoveda systému deklarovaného
Dodavatel'om pri podpise tejto Zmluvy.

IV. CENA

4.1.

4.2.

Odberatel’ a Dodavatel’ sa na zadklade vit'aznej ponuky Dodavatela v ramci postupu
verejného obstaravania, a v sulade so zakonom ¢&. 18/1996 Z. z. o cenach, v zneni
neskorsich predpisov dohodli na cene za predmet zmluvy vo vyske:

Cena bez DPH 62 981,68 EUR
Suma DPH 12 596,34 EUR
Cena s DPH 75 578,02 EUR

Cena je kone¢na a zahriia vietky naklady Dodavatela spojené s plnenim Predmetu
zmluvy podla ¢lanku II. tejto Zmluvy.
Cena za jednotlivé ¢asti predmetu zmluvy je blizSie Specifikovana v Prilohe ¢. 3

Odberatel’ uhradi Dodavatel'ovi zmluvnu cenu po riadnom dodani systému zo strany
Dodévatel'a v zmysle ¢lanku II ods. 1 tejto Zmluvy formou bezhotovostného platobného
styku, bez poskytnutia preddavku. Dodavatel je povinny vystavit’ fakturu za dodavku
systému najneskor 15 dni od podpisania akceptaéného a preberacieho protokolu.
Zmluvnu cena bude Odberatelom uhradena na zaklade predloZenej faktury vystavenej
Dodavatel'om, s lehotou splatnosti 60 kalendarnych dni odo dia jej dorucenia
Odberatel'ovi. Faktira musi obsahovat’ naleZitosti v zmysle § 71 zdkona €. 222/2004 Z.
z. o dani z pridanej hodnoty v zneni neskorsich predpisov, odkaz na zmluvu, na zaklade
ktorej je vystavend, fakturované sumy zaokruhlene na 2 (dve) desatinné miesta,
ITMS2014+ kéd projektu, d'alsie nalezitosti, ktoré Odberatel oznami Dodavatel'ovi
kedykol'vek po€as uc¢innosti tejto Zmluvy v nadvédznosti na financovanie predmetu



4.3.

4.4.
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zmluvy z prostriedkov EU. V pripade, Ze faktira nebude obsahovat’ vietky uvedené
naleZitosti, alebo bude obsahovat' chybné udaje, je Odberatel opravneny vratit' ju
Dodavatel'ovi na doplnenie alebo opravu. V takomto pripade sa prerusi plynutie lehoty
splatnosti faktiry a nova lehota zagne plynit diiom nasledujicim po dni dorucenia
opravenej alebo doplnenej faktiry Odberatelovi.

Odberatel' uhradi Dodavatelovi zmluvni cenu vykonanim platby na bankovy ucet
Dodévatel'a uvedeny v zahlavi tejto Zmluvy.

Zmluvné strany sa dohodli, Ze Dodavatel nie je opradvneny postupit’ akékol'vek
pohladavky vo&i Odberatelovi vyplyvajuce z tejto Zmluvy na tretiu osobu bez
predchadzajuceho pisomného sithlasu Odberatela. Pravny tkon, na ziklade ktorého
Dodavatel' postupi svoju pohladavku voli Odberatefovi na tretiu osobu bez
predchadzajuceho pisomného stihlasu Odberatel’a, je podl'a § 39 ObZ neplatny.

V. ZARUCNE PODMIENKY A ZODPOVEDNOST ZA VADY

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Zmluvné strany sa dohodli, Ze zaruka na predmet zmluvy — zdru¢na doba je v dlzke 24
mesiacov a zaéina plynut’ odo dita dodania predmetu zmluvy uvedeného v akceptatnom
protokole.

Odberatel  je  povinny oznamit®  pisomne, e-mailom na  adresu:
Oliver.Havrila@tuvsud.com, alebo inym spésobom odsuhlasenym Zmluvnymi stranami
Dodavatelovi vady systému kedykol'vek do uplynutia zaruénej doby, a to bez ohl'adu na
to, kedy sa Odberatel’ 0 nich dozvedel, a bez ohl'adu na to, ¢i ide o vady skryté alebo
zjavne

Zmluvné strany sa dohodli, Ze poCas zaru¢nej doby méa Dodavatel’ povinnost’ bezplatne
odstranit’ vadu (chybu) predmetu zmluvy. V pripade, Ze takato oprava nie je moznd je
Dodavatel’ povinny nahradit’ vadny systém novym systémom. Lehota na odstranenie
vady je 30 kalendarnych dni od oznamenia vady, ak sa Zmluvné strany nedohodnu inak.
Dodavatel’ zodpoveda za vady, ktoré ma predmet zmluvy v okamihu, ked’ prechadza
nebezpedenstvo $kody na systéme na Odberatel’a, aj ked’ sa vada stane zjavnou az po
tomto ase. Dodavatel’ zodpoveda taktieZ za aktikol'vek vadu, ktora vznikne po uvedene;j
dobe, ak je spdsobena porusenim povinnosti Dodéavatel'a podl'a tejto Zmluvy.
Dodavatel je povinny pristupovat’ do prostredia Objednavatel'a vylucne len v sulade s
technickou Specifikaciou spdsobu pripojenia, ktora zabezpecuje vysoku bezpecnost’.
Sposob reklamicie vad systému bude prebiehat najmé telefonicky a pisomne
prostrednictvom elektronickej posty.

VI. UKONCENIE ZMLUVY

6.1.

6.2.

6.3.

Tato Zmluva zanikne uplynutim doby, na ktor bola uzatvorend v zmysle ¢l. III tejto
Zmluvy. Zmluvu je mozné ukonéit’ pisomnou dohodou Zmluvnych strén alebo
pisomnym odstipenim od Zmluvy niektorou Zmluvnou stranou.

V pripade zaniku Zmluvy dohodou Zmluvnych stran, tato zanikd dfiom uvedenym v
tejto dohode. V dohode sa upravia aj vzajomné naroky Zmluvnych stran, vzniknuté z
plnenia zmluvnych povinnosti alebo z ich porusenia ku diiu zaniku Zmluvy dohodou.
Ak Dodavatel' kond v rozpore s touto Zmluvou, vyzvou na predkladanie ponuk,
pravnymi predpismi a na pisomnt vyzvu Odberatel'a toto konanie a jeho nasledky v
uréenej lehote neodstrani, je Odberatel’ opravneny od Zmluvy odstupit’, pricom nastavaji
G¢inky odstiipenia od Zmluvy v zmysle § 349 a § 351 ObZ. Predchadzajica pisomna



6.4.

6.5.

6.6.

6.7.
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vyzva Odberatela nie je potrebna v pripade odstipenia od Zmluvy zo strany Odberatela
podla bodu 6.4 tohto ¢lanku.

Odberatel’ si vyhradzuje pravo odstupenia od Zmluvy aj bez predchadzajicej pisomnej
vyzvy, ak Dodévatel doda systém, ktory nezodpovedd mnozstvu, akosti a kvalite
dohodnutého v Zmluve a v stitaznych podkladoch. Odberatel’ je opravneny od Zmluvy
odstupit’ aj v pripade, ak Dodavatel' nedoda systém v lehote podla ¢lanku III ods. 3.1
tejto Zmluvy.

Odstupenie od Zmluvy musi mat’ pisomnd formu a musi byt” druhej Zmluvnej strane

.dorugené. Uginky odstupenia nastavaju diiom doru¢enia odstiipenia druhej Zmluvne;

strane.

Za defi dorucenia sa povaZuje defi prevzatia pisomnosti. V pripade, Ze adresat odmietne
pisomnost prevziat, za defi doruenia sa povaZuje den odmietnutia prevzatia
pisomnosti. V pripade, Ze si adresat neprevezme pisomnost’ v uloznej lehote na poste,
za defi dorudenia sa povazuje posledny dei uloZznej doby na poste. V pripade, Ze sa
pisomnost’ vrati odosielatelovi s oznaenim posty adresit neznamy alebo adresat sa
odstahoval alebo s inou poznamkou podobného vyznamu, za deii dorucenia sa povazuje
deni vratenia zasielky odosielatel'ovi.

Dodavatel' berie na vedomie, ¢ dokumenticia z verejného obstaravania podlicha
kontrole riadiaceho organu a/alebo sprostredkovatel'ského organu pre Operacny
program Integrovana infrastruktira. Dodavatel’ v nadvéznosti na predchadzajucu vetu
sthlasi s tym, Ze Odberatel je opravneny bez akychkol'vek sankcii odstipit’ od Zmluvy
s Dod4vatel'om v pripade, kedy este nedoslo k plneniu zo Zmluvy medzi Odberatef'om
a Dodavatefom a vysledky kontroly riadiaceho orginu neumoZiuji financovanie
vydavkov vzniknutych z obstaravania, vysledkom ktorého je tdto Zmluva.

VII. SUBDODAVATELIA

7.1.

70,

7.3.

Dodavatel je opravneny zabezpetit’ plnenie tejto Zmluvy alebo jej Casti prostrednictvom
subdodéavatelov v stlade s podmienkami Verejného obstarivania a touto Zmluvou.
Dodavatel' zodpoveda za kazdé plnenie takéhoto subdodavatel'a v rozsahu, ako keby
plnenie poskytoval sam.

Zoznam subdodavatel'ov s ich identifikaénymi udajmi v rozsahu: (i) meno a priezvisko
alebo obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (ii1) ICO alebo datum
narodenia, ak nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy v percentualnom
vyjadreni, ako aj udaje o osobe opravnenej konat' za subdodavatela v rozsahu meno a
priezvisko, adresa pobytu a datum narodenia, tvori neoddelitel'nu sucast’ tejto Zmluvy
ako Priloha &. 2. Ak to vyplyva zo zdkona ¢&. 315/2016 Z. z. o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zdkonov, musi byt subdodavatel’ zapisany v
registri partnerov verejného sektora. Dodévatel je povinny pisomne oznamit’ kontaktnej
osobe Odberatel’a aktikol'vek zmenu tidajov o subdodavatel'ovi bezodkladne po tom, ako
sa o takej zmene dozvedel.

Dodavatel je opravneny zmenit' alebo doplnit’ subdodavatel'a pocas trvania Zmluvy.
Dodavatel’ je povinny Odberatelovi najneskdr tri (3) pracovné dni pred dfiom, v ktorom
subdodévatel zagne poskytovat Predmet plnenia alebo jeho Cast’ podla tejto Zmluvy,
predloZit pisomné ozndmenie o zmene alebo doplneni subdodavatela, ktoré bude
obsahovat’ udaje o navrhovanom subdodévatel'ovi v rozsahu podla odstavea 7.2 tohto
&lanku. Odberatel méa pravo zmenu odmietnut’, ak nie su splnené podmienky uvedené v
tomto bode.
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V pripade, Ze na plnenie tejto Zmluvy alebo jej casti nevyuZije Doddvatel
subdodavatel'ov, predloZi o tejto skuto¢nosti cestné vyhlasenie pri podpise Zmluvy.

VIIL. MLCANLIVOST

8.1.

8.2.

8.3.

8.4.

8.5.

9.1.

7a doverné informacie sa v zmysle tejto Zmluvy a v zmysle § 271 ods. 1 ObZ povazuju,
bez obmedzenia, informécie akejkolvek povahy tykajuce sa Odberatela, vratane
informacii, ktoré boli alebo budi ziskané priamo ¢i nepriamo Dodéavatel'om v savislosti
s realizaciou tejto Zmluvy, bud’ v pisomne;j, ustnej, elektronickej alebo inej forme, bez
ohladu na to, &i st oznatené ako tajné alebo doverné, okrem iného vratane napr. udajov,
dat, podkladov, dokumentov alebo akychkol'vek inych informacii o Odberatelovi, ako aj
tdajov a informacii o tretich osobach v suvislosti s realizaciou spoluprace podl'a tejto
Zmluvy, a to bez ohl'adu na formu ich zachytenia (d’alej len ,,Déverné informdcie®).
Dodavatel moze poskytnut’ Doverné informécie iba v nevyhnutnom rozsahu a vylu€ne
pre Géely spojené s realizaciou spoluprace podrla tejto Zmluvy svojim zamestnancom,
svojim daflovym a pravnym poradcom, pokial’ takéto osoby suhlasili s tym, Ze budu
viazané touto Zmluvou alebo podobnou Zmluvou za rovnakych podmienok, aké su
uvedené v tejto Zmluve. V pripade poskytnutia Dovernych informécii osobam
uvedenym v tomto bode, zodpoveda Dodéavatel priamo za ochranu takto poskytnutych
tidajov, akoby tieto informécie spracival sam na vlastni zodpovednost'. '
Dodavatel’ sa zaviizuje zabezpeGit' utajenie Dovernych informacii a chranit Dovern¢
informacie s naleZitou odbornou starostlivostou pred ich stratou, scudzenim alebo
akymkol'vek inym moZnym zneuZitim. Dodavatel' je povinny zabezpeCit utajenie
Dovernych  informécii  amlanlivost o Dovernych  informaciach aj u
svojich zamestnancov, a akychkol'vek inych osob.

Zmluvné strany su povinné zachovavat’ ml¢anlivost’ a ochranovat’ Doverné informdcie
pogas platnosti tejto Zmluvy, ako aj pocas 10 rokov odo diia ukonéenia, resp. zruSenia
tejto Zmluvy.

V pripade porusenia povinnosti zabezpeGenia utajenia DoOvernych informacii
a ml&anlivosti o Dovernych informaciach zo strany Dodévatela, je Dodavatel’ povinny
uhradit zmluvni pokutu vo vyske 1 000,- EUR za kazdé porusenie povinnosti
stanovenej vtomto &lanku, ktord je Dodavatel povinny uhradit Odberatefovi do
kalendarych 14 dni odo diia, kedy Odberatel informoval Dodavatel'a o poruseni tejto
povinnosti.

IX. POVINNOST DODAVATELA PRI VYKONE
AUDITU/KONTROLY/OVEROVANIA

Dodavatel’ berie na vedomie, e finanéné prostriedky Odberatel’a urcené na zaplatenie
Predmetu zmluvy podla ¢lanku IV. tejto Zmluvy zahriaju aj finanéné prostriedky z
Eur6pskeho fondu regiondlneho rozvoja (Operany program Integrovana infraStruktura
v ramci operaénej osi 7). Dodévatel' berie na vedomie, Ze podpisom tejto Zmluvy sa
stava su¢astou Systému riadenia eurdpskych Strukturalnych a investi¢nych fondov a
Systému finanéného riadenia. Dodéavatel zaroven berie na vedomie, Ze na pouZitie
prostriedkov, kontrolu pouzitia tychto prostriedkov a vy mahanie ich neopravneného
pouzitia alebo zadrzania sa vztahuje reZim upraveny v osobitnych predpisoch, napr.
zakon &. 357/2015 Z. z. o finanénej kontrole a o audite a 0 zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov (d'alej ako ..zakon ¢. 357/2015 Z. 2.7), zakon €.



9.2.°

9:3.

94.

9.5.

9.6.
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523/2004 Z. z. o rozpoétovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov, zakon ¢&. 440/2000 Z. z. o spravach
finan¢nej kontroly v zneni neskorsich predpisov, zakon ¢&. 292/2014 Z. z. o prispevku
poskytovanom z eur6pskych Strukturalnych a investi¢nych fondov a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov, zakon &. 528/2008 Z. z. o pomoci a
podpore poskytovanej z fondov Eurépskeho spologenstva v zneni neskorSich predpisov
a v zmysle d’aldich prislusnych predpisov Slovenskej republiky a pravnych aktov
Eurdépskej unie.

. Zmluvné strany sa dohodli a sthlasia, Ze vietky zmeny v Systéme riadenia europskych

Strukturalnych a investiénych fondov, Systéme finanéného riadenia alebo v pravnych
dokumentoch vydanych opravnenymi osobami, z ktorych pre Dodavatel'a vyplyvaju
prava a povinnosti v stvislosti s plnenim podl'a tejto Zmluvy a Zmluvy o poskytnuti
NFP, ak boli tieto dokumenty zverejnené, su pre Dodavatela zdvdzné diiom ich
zverejnenia.
Okrem povinnosti uvedenych v tejto Zmluve je Dodavatel' povinny strpiet’ vykon
kontroly/auditu/overovania opravnenymi osobami suvisiaceho s dodanim predmetu
zmluvy a poskytniit’ im vSetku potrebni su¢innost, a to kedykol'vek po€as platnosti a
¢innosti tejto Zmluvy, ako aj v terminoch stanovenych pre Odberatela v zmluvnych
vzt'ahoch s prislugnymi organmi zapojenymi do implementacie fondov Eur6pske;j tunie,
v ramci ktorych si Odberatel’ narokuje financovanie vydavkov uhradenych DodavateFovi,
ktoré vznikli s plnenim podl'a tejto Zmluvy.
Dodavatel sa zavizuje umoznit vykon finan¢nej kontroly/auditu/overovania
prisludnymi opravnenymi osobami uvedenymi v bode 9.5 tohto ¢lanku Zmluvy a
vytvorit’ podmienky pre jej vykon v zmysle prislunych pravnych predpisov Slovenske;j
republiky a pravnych aktov Eurdpskej unie a ako kontrolovany subjekt pri vykone
kontroly riadne plnit’ povinnosti, ktoré mu vyplyvaji z uvedenych predpisov a to pocas
platnosti a ¢innosti tejto Zmluvy a pocas platnosti a G¢innosti Zmluvy o poskytnuti
NFP. Uvedena doba sa pred121 v pripade, ak nastanu skuto¢nosti uvedené v ¢lanku 90
Nariadenia Rady (ES) &. 1083/2006 (alebo o obdobné ustanovenie v nariadeni
Eur6pskeho parlamentu a Rady, ktorym sa zrudi nariadenie 1083/2006 pre programové
obdobie 2014 — 2020) alebo ¢lanku 32 Vykonavacieho Nariadenia Komisie (EU) &.
908/2014 o &as trvania tychto skutoénosti. Dodavatel sa zavizuje podrobit’ sa aj vykonu
kontroly poverenymi zamestnancami Odberatel'a.
Opravnenymi osobami sl najma:
a) Poskytovatel, sktorym ma Odberatel uzatvoreni Zmluvu o poskytnuti
nenavratného finan¢ného prispevku a nim poverené osoby,
b) Utvar vnitorného auditu Riadiaceho orgénu alebo Sprostredkovatel'ského organu
a nimi poverené osoby,
¢) Najvyssi kontrolny urad SR, Urad vladneho auditu, Certifikaény organ a nimi
poverené osoby,
d) Organ auditu, jeho spolupracujuce orgény aosoby poverené na vykon
kontroly/auditu,
e) Splnomocneni zastupcovia Eurdpskej komisie a Eurépskeho dvora auditorov,
f) Organ zabezpedéujici ochranu finanénych zaujmov ES,
g) Osoby prizvané organmi uvedenymi v pism. a) aZ f) v silade s prisluSnymi
pravnymi predpismi SR a pravnymi aktmi ES.

Odberatel' beric na vedomie, Ze sprostredkovatel'sky organ Opera¢ného programu
Integrovana infrastruktira prioritna os 7 je pri vykonavani administrativnej finan¢nej
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kontroly v nevyhnutnom rozsahu opravneny od Odberatel’a alebo od osoby, ktora je vo
vzt'ahu k finanénej operacii alebo jej Casti Dodéavatel'a alebo akejkol'vek inej osoby,
ktora ma informécie, doklady alebo iné podklady, ktoré st potrebné pre vykon finan¢nej
kontroly, ak ich poskytnutiu nebrani osobitny predpis (d’alej aj ,.tretia osoba*):

e vyzadovat’ a odoberat’, v uréenej lehote originaly alebo uradne osvedéené kopie
dokladov, pisomnosti, zdznamy dét na paméitovych médiach prostriedkov
vypoctovej techniky, ich vypisov, vystupov, vyjadrenia, informécie, dokumenty
a iné podklady stvisiace s administrativnou finan¢nou kontrolou alebo
finan¢nou kontrolou na mieste;

° vyzadovat’ od tretej osoby sucinnost’ v rozsahu opravneni podla zdkona ¢&.
357/2015 Z. z.;
o osoby poverené na vykon kontroly st opravnené v nevyhnutnom rozsahu za

podmienok ustanovenych v osobitnych predpisoch okrem opravneni uvedenych
¢lanku IX, ods. 9.5 v predchadzajucich pismenach vstupovat’” do objektu,
zariadenia, prevadzky, dopravného prostriedku, na pozemok tretej osoby, alebo
vstupovat’ do obydlia, ak sa pouZiva aj na podnikanie alebo na vykondvanie inej
hospodérskej ¢innosti;

° oboznamit’ sa pri zacati finan¢nej kontroly na mieste s bezpe€nostnymi
predpismi, ktoré sa vzt'ahuju na priestory, v ktorych sa vykondva finan¢na
kontrola na mieste.

Sprostredkovatel'sky orgéan je pri vykonavani administrativnej finan¢nej kontroly podl'a
zakona ¢. 357/2015 Z. z. povinny potvrdit' tretej osobe odobratie poskytnutych
origindlov alebo uradne osvedcenych kopii dokladov, pisomnosti, zdiznamov dat na
pamdtovych médiach prostriedkov vypocétovej techniky, ich vypisov, vystupov,
vyjadreni, informacii, dokumentov a inych podkladov stvisiacich s administrativnou
finan¢nou kontrolou alebo finan¢nou kontrolou na mieste a zabezpe€it' ich riadnu
ochranu pred stratou, zni¢enim, poSkodenim a zneuzitim. Uvedené potvrdenie sa
vydava, ak sprostredkovatel'sky organ Ziada o poskytnutie podkladov nad ramec
definovany Zmluvou o poskytnuti NFP. Tieto doklady sprostredkovatel'sky organ vrati
bezodkladne tomu, od koho sa vyziadali, ak nie st potrebné na konanie podl'a zakona ¢.
301/2005 Z. z. Trestny poriadok v zneni neskor$ich predpisov alebo na iné konanie
podl'a osobitnych predpisov. Dodavatel je povinny zabezpecit’ pritomnost’ opravnenych
0sOb zo strany Dodavatel'a pocas vykonavania kontroly u Dodavaterla.

Vykonanim kontroly opravnenej osoby podl'a odstavca 9.5 pism. a) tohto ¢lanku Zmluvy
nie je dotknuté pravo Riadiaceho organu alebo iného opravneného organu na vykonanie
novej kontroly/vladneho auditu, a to pocas celej doby ucinnosti Zmluvy o poskytnuti
NFP.

X. LICENCIA

10.1.

10.2.

Aby sa prediSlo vSetkym pochybnostiam, Zmluvné strany vyhlasuju, Z¢ Predmetom
plnenia tejto Zmluvy nie st také sluzby, ktorych vystupom by bol vznik Diela.

Aby sa prediSlo vSetkym pochybnostiam, Zmluvné strany vyhlasuji, Ze Predmetom
plnenia tejto Zmluvy nie su také sluzby, ktoré by spadali pod licen¢nii alebo sublicenénu
zmluvu.
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OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST /VYSSIA MOC/

11.1.

Za pripady vyS$Sej moci sa povazuju také neobvyklé okolnosti, ktoré nastanii po
nadobudnuti platnosti a i¢innosti tejto Zmluvy nezavisle od vole Zmluvnych stran, a
ktoré brania Zmluvnej strane plnit’ povinnost’ alebo povinnosti dohodnuté v tejto
Zmluve, a ktoré nemohli byt danou Zmluvnou stranou predvidané alebo odvraten¢. Ide
napriklad o pripady vojny, invazie, obCianske vojny, povstanie, ob¢ianske nepokoje,
embargo, zasah $tatu ¢i vlady, zivelné udalosti, generalne $trajky, pandémie. Nejde vSak

- 0 stratu sposobilosti preukazanii Dodavatel'om v rdmci procesu verejného obstaravania.

11.2.

11.3.

11.4.

Ak takato okolnost’ vznikla v Case, ked’ bola Zmluvnd strana uz v omeskani s plnenim
svojej povinnosti, nebude sa na fiu prihliadat’.

O okolnostiach vylucujucich zodpovednost’ bude ta Zmluvna strana, ktorej je tymto
znemoznené plnenie, informovat’ druhtt Zmluvny stranu pisomne a predlozi jej dokazy,
Ze tieto okolnosti maju podstatny vplyv na plnenie zmluvnych povinnosti. Prislu§na
Zmluvna strana nezodpoveda za $kodu a druha Zmluvna strana nema narok na zmluvnu
pokutu alebo int sankciu vyplyvajicu z tejto Zmluvy, ak je nesplnenie povinnosti
Zmluvnej strany zapri¢inené okolnostou/okolnostami vyluéujucou/vyluéujucimi
zodpovednost’ a tuto/tieto preukaze.

Dodévatel’ je opravneny pozastavit’ alebo obmedzit’ dodanie predmetu zmluvy, pokial
je dodanie systému podl'a tejto Zmluvy znemoznené alebo obmedzené neodvratitelnou
udalost’'ou, ktoru nebolo mozné predvidat’ alebo jej zabranit’ (najmé vys$sia moc a iné
okolnosti vylu¢ujuce zodpovednost’ v zmysle Obchodného zakonnika).

Pokial' okolnosti vy$Sej moci trvaji dlhsie ako 90 (devitdesiat) kalendarnych dni,
Zmluvné strany sa zavizuji rokovat’ o dotknutych povinnostiach, najmi o predizeni
terminov podla tejto Zmluvy. Ak neddjde k dohode, ma kazda ind ako Povinna strana
pravo od tejto Zmluvy odstupit’.

XII. ZAVERECNE USTANOVENIA

12.1.

12.2.

12.3.

12.4.

Zmluvné strany pre Gcely tejto Zmluvy uréuju kontaktné osoby zodpovedné za vecnu a
odbornti komunikéciu v suvislosti s touto Zmluvou takto:

a) Za Odberatela: Erika Ferkova, informatik@nemocnicasnina.sk

b) Za Dodavatel'a: Oliver Havrila, MSc., Oliver.Havrila@tuvsud.com

Tato zmluva nadobuda platnost’ diiom jej podpisu oboma zmluvnymi stranami a
Gi¢innost’ po ukonéeni finangnej kontroly, ak poskytovatel prispevku z fondov EU
neidentifikoval nedostatky, ktoré by mali alebo mohli mat’ vplyv na vysledok verejného
obstaravania, pricom rozhodujuci je datum dorucenia spravy z kontroly prijimatelovi.
Ak boli v ramci finan¢nej kontroly verejného obstaravania identifikované nedostatky,
ktoré mali alebo mohli mat vplyv na vysledok verejného obstaravania, zmluva
nadobudne uc¢innost momentom suhlasu prijimatela s vyskou finan¢nej opravy
uvedenej v sprave z kontroly a kumulativneho splnenia podmienky na uplatnenie
finan¢nej opravy podla Metodického pokynu ¢&.5, ktory upravuje postup pri uréeni
finan¢nych oprav za verejné obstaravanie.

Akékol'vek zmeny tejto Zmluvy, prilohy k tejto Zmluve a dodatky k tejto Zmluve musia
mat’ pisomnu formu.

Vsetky pravne vztahy vyplyvajuce z tejto Zmluvy sa riadia slovenskym Obchodnym
zakonnikom a pravnym poriadkom Slovenskej republiky.
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12.8.

12.9.
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Zmluvné strany sa budu usilovat’ o to, aby riesili kazdy spor predovsetkym vzajomnou
dohodou a predisli tym pripadnému stidnemu rie$eniu sporu. Obe Zmluvné strany budu
spolupracovat’ a budu sa v dobrej viere usilovat’ o vyrie$énie problému vnutornou cestou
bez vedenia sudneho sporu.
Vsetky spory vyplyvajuce ztejto Zmluvy (vratane sporov o nahradu $kody, sporov
o platnost’, resp. neplatnost’ pravnych tkonov, atd’.) bude v konani na prvom stupni
rozhodovat’ sud so sidlom na uzemi Slovenskej republiky, ktory je v tychto veciach
uréeny ako prislusny sud, a v ostatnych stuprioch sudy na uzemi Slovenskej republiky
uréené podl'a procesnych predpisov platnych na tizemi Slovenskej republiky.
Pri plneni predmetu tejto Zmluvy su si obe Zmluvné strany vedomé svojich povinnosti
vyplyvajucich zo zékona €. 18/2018 Z. z. 0 ochrane osobnych udajov v zneni neskorsich
predpisov.
Pripadné neplatné ¢asti Zmluvy buda vzajomnou dohodou Zmluvnych stran upravené
do takej miery, aby mohli byt tieto ¢asti Zmluvy povazované za platné. Prava a zavizky
oboch Zmluvnych strdn buda interpretované a presadzované podla upravenych
podmienok alebo predpokladov s tym, Ze v ¢o moZno najvys$sej miere bude zachovany
umysel Zmluvnych stran.
Tato Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych kazdy ma pravnu silu
origindlu. Kazda zo Zmluvnych stran obdrzi dva rovnopisy tejto Zmluvy.
NeoddeliteI'nou sucast'ou tejto zmluvy su nasledovné prilohy:

o Priloha €. 1: Podrobna Specifikdcia predmetu zmluvy
o Priloha €. 2: Zoznam subdodavatel'ov
° Priloha €. 3: Stanovenie ceny pracovnych dni (¢lovekodni)

Zmluvné strany prehlasuju, Zze si zmluvu preéitali, porozumeli jej obsahu a na znak
suhlasu Zmluvu podpisuju.
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Priloha ¢. 1: Podrobna Specifikacia predmetu zmluvy

Predmetom zmluvy je dodavka:

systému SIEM na infraStruktire verejného obstardvatela, vratane hardvéru, vratane
instala¢nych a konfiguracnych prac,

systému pre monitoring vykonu, prevadzky a bezpe&nosti pocitacovych sieti na infraStruktare
verejného obstaravatel'a vratane hardvéru vratane instalanych a konfiguraCnych prac,

NAS.

Minimalne hardvérové poziadavky pre SIEM server:
CPU Intel rada E5-26XX min. 12x CPU Cores, RAM DDR4 128GB, HDD SSD 6TB v RAID1, 3x
NIC, 1x NIC pre manazment serveru, redundantny zdroj, montaz do racku max. 2U.

Minimalne hardvérové poziadavky pre NAS:

Min. 8x 3,5 SATA HDD, Podpora “hot swap“, 2x RJ-45 10Gb Port, Redundantné napdjacie
zdroje, Vysuvné “rack rails“, CPU min. 4 jadra 2,2 GHz, RAM min. 4GB, 2 pamitové sloty,
Podpora pre RIAD 0,1,5,6,10, Podpora pre iSCSI, 3x 8TB NAS HDD, Cache buffer 256MB.

Minimalne poZziadavky na dodavku systému SIEM na infrastruktiire verejného obstaravatela si:

Bezpe¢nostné poziadavky na SIEM

SIEM (Security Information and Event Management) je nastroj pouZivany na monitorovanie a
analyzu bezpetnostnych udalosti a vystrah generovanych z réznych systémov a zariadeni
vramci IT infrastruktiry Nemocnice Snina. PoZzadované funkcéné poziadavky na SIEM
zahrnaju:

Zber udalosti: SIEM musi byt schopny zbierat’ udalosti (logy) z r6znych zdrojov, ako st
servery, sietové zariadenia, databazy, aplikacie atd’.

Monitorovanie v redlnom ¢ase: SIEM musi byt schopny monitorovat’ udalosti a vystrahy
generované v realnom ¢ase a poskytovat’ okamzité upozornenia na kritické udalosti,
Koreléacia a analyza: SIEM musi byt schopny korelovat’ udalosti z r6znych zdrojov a
analyzovat’

ich s cielom identifikovat’ potencialne bezpe¢nostné hrozby a anomalie,

Vystrahy a hlasenia: SIEM musi byt schopny generovat vystrahy a spravy na zaklade
vopred definovanych pravidiel a prahovych hodnét,

Integracia spravodajstva o hrozbach (Threat Intelligence): SIEM musi byt schopny
integrovat’ sa s externymi zdrojmi spravodajstva o hrozbach, aby sa zlepsili jeho
moznosti analyzy a detekcie,

Analyza spravania pouzivatel'ov a entit (UEBA): SIEM by mal byt’ schopny vykonavat
analyzu spravania pouZivatelov a entit s cieflom odhalit nezvycajnu aktivitu
a potencialne hrozby.

Reakcia na incidenty: SIEM musi byt schopny poskytnut’ funkcie reakcie na incidenty,
ako st napriklad akcie automatickej odozvy, sprava pripadov a forenzna analyza.
Sulad: SIEM by mal byt schopny pomahat’ pri plneni poZiadaviek na sulad generovanim
sprav a upozorneni na porusenia pravidiel.

Skalovatelnost: SIEM by mal byt schopny $kalovat’, aby vyhovoval rastiucim potrebdm
Nemocnice Snina a zvladal vel'ké objemy udajov.

11
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Integracia s inymi bezpe¢nostnymi nastrojmi: SIEM musi byt schopny integrovat’ sa
sinymi bezpe¢nostnymi nastrojmi, ako su firewally, IDS/IPS a rieSenia ochrany
koncovych bodov, aby poskytoval komplexné bezpe¢nostné rieSenie.

Funkéné poziadavky na SIEM rieSenie

Riesenie musi byt centralizovanym bodom analyzy logov a musi byt’ schopné spracovat’
a vizualizovat prichadzajuce udaje v takmer redlnom Case.

Riesenie musi poskytnut’ funkénu analyzu logov (chyby, anomalie); bezpeCnostni
analyzu (udalosti, incidentov, vystrah); a mat’ auditné logy v ramci suladu.

Riesenie musi poskytnut' zber logov z akychkolvek zariadeni a systémov bez
obmedzenia na konkrétneho vyrobcu.

Riesenie musi podporovat’ diagnostiku zlyhani alebo prevadzkovych problémov az po
aplika¢nu troven.

Riesenie musi mat’ integrované lokalne $ifrovanie log (minimélne AES 196 a vys$sie) a
algoritmus kompresie protokolov

Riesenie musi byt schopné vyrovnat’ sa s r6znymi druhmi logov z réznych zdrojov,
s roznymi dobami uchovavania a formatmi.

Samotné rieSenie musi byt rychle, agilné a poskytovat’ vykonné moznosti vyhl'addvania
bez znalosti roznych syntaxi vyhl'addvania.

Grafické rozhranie musi byt uzivatel'sky privetivé, intuitivne, 'ahko pouzite'né a Tahko
zaSkoliteI'né personalom

Sprava dennika (reporting) musi byt I'ahko ¢itateI'nd a exportovatel'na do PDF, DOCX,
alebo XLXS.

Rieenie musi integrovat ochranu logov pred neopravnenym zasahom, sledovanie
zmien, imyselné vymazanie alebo upravu zaznamov dennika.

Vnutorna architektira systému musi byt schopnd zaznamenat zmenu, chybové
prihlasenia do systémov, pripadne systémové zmeny administratora.

Riesenie monitoruje logy z aplikécii a databaz s ciel'om analyzovat’, kto, kedy a ¢o bolo
vykonané

Riesenie musi podporovat’ identifikaciu tokov udajov a odhalovat’ napr. "top
downloaderov" ale DoS utok.

Riesenie musi podporovat’ sledovanie logov konfiguracii z operacnych systémov,
sietovych zariadeni atd’. analyzovat’, kto, kedy a ¢o zmenilo konfiguraciu.

Logy sa musia dat’ I'ahko filtrovat’.

Rie$enie musi mat’" "proaktivny" pristup, ktory automaticky informuje o zistenych
bezpe¢nostnych incidentoch na zaklade predkonfigurovanych politik alebo pravidiel,
ktora zahrfia korela¢né a prahové funkcie upozorneni.

Riesenie by malo podporit’ sulad s predpismi GDPR, EU NIS2, Zakon 69/2018 Z.z,
Riesenie identifikuje porusenie ochrany osobnych udajov vratane toho, kto, kedy a ako
sa

pristupuje k idajom a systémom, na ktoré sa vzt'ahuje GDPR.

Riesenie podporuje oblasti stvisiace s GDPR, ako su ¢lanok 32 — Bezpecnost
spractivania, Clanok 33 — Oznamovanie poru$eni ochrany osobnych tidajov dozornému
organu, ¢lanok 34 — Oznamovanie porusenia OII, Clanok 58 — Pravomoci

Hardvérové zariadenie musi byt’ montovatel'né do stojana s redundantnym napéjanim
pre 230V.

Riesenie musi podporovat’ distribuovanu architektiru vratane centralnej spravy
s moznostou rozsiritelnosti bez licenénych obmedzeni EPS.

12
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Riesenie musi podporovat’ vyhl'adavanie hrozieb (threat hunting) aj s pomocou ,thread

feedov* ktoré ziskava s otvorenych ako i komerénych databaz.

Riesenie musi podporovat’ pasivnu analyza sietovej prevadzky pomocou ,,mirror port®,
,hetflow* technologie s moZnost'ou archivacie a ¢asového spistania.

RieSenie musi podporovat bezpe¢nostnu notifikdciu (email, SMS, automatické
zakladanie ticketov) s flexibilnou zmenou pravidiel.

Riesenie disponuje funkciou EDR pre end pointy a servre (podpora Windows, Linux,
~ MacOS), pocet endpointov bez licenénych obmedzeni, so $tandardnym suborom
bezpeénostnych pravidiel pre endpointy, servre a sietové zariadenia.

Pocet sietovych zariadeni (log sources): cca 150-200
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Minimalne systémové poziadavky SIEM v Nemocnici Snina

1D Poziadavka | Popis
RieSenie SIEM vyzaduje vyhradeny server alebo klaster
| serverov. Hardvér servera by mal mat dostatocny
| vypoétovy vykon, RAM a Gloznu kapacitu na spracovanie
otakavaného objemu protokolov a analyzy
1 Hardware CRU: 12CE o
RAM: 128GB ECC DDR4 alebo DDRS
RAID: 10
OS storage: 240 GB
NIC: 2 x 10Gbps
Power supply: redundant
Riesenie SIEM musi bezat na serverovom operacnom
@ Operany systém systéme Linux.
| SIEM vyZaduje velké mnoZstvo tloZného priestoru na
ukiadanie protokolov generovanych réznymi zdrojmi.
Predpokladana retencia logov: 30 dni
3 Kapacita datového aloZiska
| Storage capacity: 5-8 Terabyte
Storage class: SSD, alebo SATA
. Riesenie SIEM vyZaduje databazu na ukladanie logov a
poskytovanie efektivneho vyhfadavania a analyzy.
4 Databaza Databaza méze byt komercna databaza, ako je Oracle,
alebo databaza s otvorenym zdrojom, ako je MySQL.
Agenti SIEM s0 nainstalovani v systémoch, ktoré
I generuju logy na zhromaZdovanie a odosielanie
protokolov na server SIEM. Softvér agenta by mal byt
kompatibilny so systémami generujicimi protokoly a
5 Softvér SIEM Agent, alebo nesenim SIEM.
EDR agent Pozadovana podpora koncovych OS pre agentov:
1. Microsoft Windows 10
2
- Desktopy
= Laptopy
- Servre
6 Zdroje logov = Firewally
Sietové prvky (route, switche)
Medicinske zariadenia, ktoré vedia generovat
Pozadovany forma logov:
= CEF (Common Event Format)
7 = LEEF (Log Event Extended Format)
= RFC 5424 (Syslog Format),
= RFC 3164 (BSD Syslog Format)
Softvérovy alebo hardvérovy SIEM komponent
8 Analyza packetov v sieti Po<_1pora mirror port (SPAN, RSPAN) na strane
switcha
| Riedenie musi podporovat robustny plan zalohovania a
: L obnovy po havarii, aby sa zabezpe(ilo, Ze sa logy a
9 Zalgt;s;zime SIEM a abnova udalosti nestratia a Ze riesenie SIEM bude mozné rychlo
po obnovit v pripade zlyhania alebo katastrofy
Rieienie vyZaduje pravidelnu udrzbu a aktualizacie, aby
" A sa zabezpetilo, Ze bude aktualne s najnovaimi
9 L Eag.akRraliagle bezpeénostnymi zaplatami a funkciami.
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Popis implementacie SIEM

Implementacia:

fyzicka instalacia hardvéru do serverovej miestnosti,

instalacia a zdkladna konfiguracia SIEM nastroja, vratane vsetkych jeho modulov,
databazového backendu a mikroservisov,

vykonanie zékladnych testov, ktoré by mali zahfiiat’ minimédlne dva zakladné scenare 1)
vypadok nap4jania,

2) vypadok jedného z diskov s néaslednou obnovou dat. Ciel'om zdkladnych testov je
overit si zachovanie integrity dat a odolnosti systému,

definicia a implementacia zalohovacich scenarov pre SIEM systém a pre databazovy
backend,

vykonanie testov zalohovania a obnovy,

integracia modulu LMS so zdrojmi dat, zabezpecit’ zmeny konfiguracie zdrojov dat tak
aby sa vietky potrebné informacie prenasali do SIEM néstroja,

integracia modulu pre siet'ovi analyzu do sietovej infrastruktury.

Pocet MD: 27,5

Testovacia prevadzka:

testovanie integracie so zdrojmi dat, overit’ ¢i SIEM systém spravne zbiera a spracovava
data z réznych zdrojov. Testovanie by sa malo zamerat’ na spravnost’ konfiguracie
zdrojov dat, ako aj na spravne fungovanie SIEM néstroja pri zmenach v zdrojoch dat,
testovanie detekcie hrozieb, overit’ schopnosti SIEM systému identifikovat’ rozne typy
bezpe&nostnych hrozieb. Toto by malo zahftiat’ simulacie réznych typov dtokov, ako sit
DDoS utoky, phishingové ttoky a utoky na prihlasovacie udaje. Cielom tohto
testovania je zistit, ako rychlo a spolahlivo systém identifikuje a reaguje na tieto
hrozby,

testovanie vykonnosti & SIEM systém dokaze spracovavat velké objemy dat a zvladat
zvySenii zataz v pripade ttoku alebo incidentu. Ciel'om tohto testovania je zistit, ako
rychlo a efektivne systém spracovava data a & dokaze udrZat’ dostato¢nti rychlost’ a
vykon v zatazovych situdciach,

testovanie ukladania logov by malo overit,, ¢i modul LMS dokaZze spravne ukladat’ logy
do databazy a chranit ich pred stratenim alebo zneuzitim. Testovanie by malo zahriiovat
rozne scenare, ako je zalohovanie, obnova logov a vymazavanie starych logov,
testovanie vyhladdvania a filtrovania logov by malo zistit, ¢i modul LMS dokaZe
umoznit' pouZivatefom vyhladavat a filtrovat’ logy podla réznych kritérii. Cielom
tohto testovania je zistit’, & pouZivatelom umoziiuje rychlo a efektivne ndjst’ potrebné
logy a vykonat analyzu logov,

testovanie zabezpe&enia by malo overit, ¢ ma modul LMS dostato¢né zabezpecenie a
chrani logy pred neopravnenym pristupom a manipuldciou. Testovanie by malo
zahrfiovat’ overenie, ¢ modul LMS umoZiluje nastavenie roznych rovni pristupu a
spravu opravneni pre pouzivatel'ov,

testovanie archivécie logov by malo zahrfiovat’ overenie, ¢i modul LMS umoziuje
nastavenie doby uchovévania a archivovania logov, ako aj ich nasledna obnovu.
testovanie urovne compliance by malo overit,, ¢i SIEM dokéze splnit’ poziadavky na
zabezpeéenie a sulad s roznymi $tandardmi a regulaciami.

Pocet MD: 20
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Prechodova faza:

ladenie korela¢nych pravidiel pre detekciu a identifikaciu hrozieb v SIEM systéme.
Zamerat' ladenie korela¢nych pravidiel na identifikdciu a odstranenie falosne
pozitivnych a falo$ne negativnych alarmov. Zabezpelit, aby korela¢né pravidla
zodpovedali konkrétnym potrebam a poziadavkam,

priprava playbookov pre riadenie incidentov v SIEM systéme. Zamerat’ sa na tvorbu a
overenie playbookov pre konkrétne typy incidentov. Playbooky by mali obsahovat’
postupy, ktoré pomo6zu pouzivatel'om zvladnut' incidenty a minimalizovat’” dopad na
organizaciu. Zabezpelit, aby playbooky zodpovedali konkrétnym poziadavkam
organizacie, boli sprdvne dokumentované a aktualizované,

testovanie identifikécie udalosti a incidentov s cielom overit’, ¢i SIEM systém dokaze
spravne identifikovat’ a kategorizovat’ udalosti a incidenty podl'a ich zdvaznosti a rizika
pre organizciu.

Pocet MD: 30

Skolenie incident response timu:

zaklady prace so SIEM. Malo by zahriiovat’ zdkladné pojmy a principy SIEM systému.
Clenovia timu by mal byt obozndmeni s funkénostou SIEM a aké typy udalosti a
hrozieb dokaze detegovat. Taktiez by mali byt informovani o tom, akc SIEM
zabezpecuje centralizované zaznamenavanie a monitorovanie bezpe¢nostnych udalosti
a ako pomaha pri riadeni bezpe¢nostnych incidentov,

¢lenovia timu by mali byt informovani o tom, ako sa korela¢né pravidla pouzivaju na
identifikaciu hrozieb a ako sa pouzivaji na generovanie alarmov a upozorneni. Taktiez
by mali byt obozndmeni s tym, ako pracovat’ s korelatnymi pravidlami a ako ich
aktualizovat’ a modifikovat’ v pripade potreby,

¢lenovia timu by mali byt oboznameni s tym, ako SIEM systém deteguje a kategorizuje
incidenty na zdklade spravne odladenych korelaénych pravidiel. Mali by byt
informovani o tom, ako spravne identifikovat a kategorizovat’ incidenty na zaklade ich
zavaznosti a rizika pre organizéciu,

¢lenovia timu by mali byt informovani o tom, ako pracovat’ s playbookmi a ako sa
pouZivaju na riadenie incidentov. Ddlezité je tiez zabezpecit, aby mali prehlad o
postupoch pri identifikdcii, analyze a rieSeni incidentov. Taktiez by mali byt
informovani o tom, ako dokumentovat’ incidenty a aktualizovat’ playbooky v pripade
potreby.

Pocet MD: 15
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P(

Meno a
priezvisko
alebo
obchodné

meno, resp.

nazov

Adresa
pobytu alebo
sidlo

ICO alebo
datum
narodenia

I'Jdaje 0 osobe
opravnenej
konat’ za
subdodavatel’a v
rozsahu meno a
priezvisko,
adresa pobytu,
datum
narodenia

Podiel
na
realizacii
zakazky
v %

Predmet
subdodavky




TUV 50D Slovakia
Jasikova 6

821 03 Bratislava
Slovak Republic
ICO: 35852 216

DIC: 2020263674
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Priloha ¢. 3

Priloha ¢. 3

Predmet dodavky Presny nazov dodavky [MJ Medusiiauell Ll ) (© s cipalll ) S il
cena bez MJ bez DPH (v |s DPH (v
DPH(v |jednotie |EUR) EUR)
EUR) k

. SIEM 1

Nakup HW server 70208 |1 |7020,80 |8 424,96

Nékup HW NAp 1 246088 |1 [2460,88 [2 953,06

IT programator vo faze CD

Implementacia a 600 27,5 (16500 |19 800

testovanie

IT tester vo faze CD

Implementacia a 500 20 10000 |12 000

testovanie

Specialista pre CD

infraStur iRy 600 |45 27000 [32400

Specialista vo faze

Nasadenie

Celkova cena 62 981,68 €| 75 578,02 €
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