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Zmluvat.2lKBl2023
Zmluva i.2lKBl2023

uzqtvorend podla 9269 ods. 2 zdkona i. 513/1991 Zb. Obchodndho zdkonnlka v zneni

neskoriich predpisov (d'alej v texte tiei oko ,, ObZ") a podfa zakona i. 343/2015 Z. z. o

verejnom obstardvani o o zmene a doplnen[ niektorych zdkonov (dalei v texte tieZ ako ,,zdkon
o verejnom obstardvanl " )

(dalej len,,Zmluva")

medzi zmluvni'mi stranami :

Zmluvn6 strany:

Odberatel': Nemocnica Snina, s.r.o.
Sl6dkovidova 30013, 069 01 Snina

v mene odberatel'a:
Konatel'spolodnosti: MUDr. Andrej Kulan
teo: 365 09 lo8
DIi: 2022075770
Ii ppu: sK2o22o7s77o
Bankov6 spojenie: VUB a.s., Snina
IBAN: SK34 0200 0000 0020 7759 9655

(d'alej len,,Odberatel*')

a

Dodivatel': TiiV Stio Slovakia s.r.o.
Ja5ikova 6,821 03 Bratislava

V mene dodivatel'a:

Statutrimy z6stupca: Ing. Branislav Chmel

reo: 358s2216
DIi: 2020263674
Bankov6 spojenie: UniCredit Bank Czech Republic and Slovakia, a.s.

IBAN: SK15 l l l I 0000 0010 9250 9000

(d'alej ako,,Doddvatel"')

(Odberatef a Dod6vatel'spolu d'alej aj ako ,,Zmluvn6 strany")



l.l.

Zmluva C.2lKBl2023

I. PREAMBULA
Zmluv ne strany uzatv irr a}i t tto Zm I uv t na zitklade v it aznej ponuky D od 6vate f a v r6m ci
procesu verejn6ho obstar6vatela (v Zmluve uveden6ho ako Odberatel') na obstaranie
predmetu zitkazky: ,,Dodivka syst6mu SIEM a NAS vritane inStalainych
a konfigurainych pr{c".
Odberatel' je Prijimatel'om v projekte Roz5frenie sp6sobilosti Nemocnice Snina
v oblasti informainej a kybernetickej bezpeinosti, k6d projektu v ITMS2014+:
311071C8W6 ifslo zmlury: 321312022 .

Zmluvnd strany r,yhlasujri, Le idaje v dasti Zmluvne strany sri pravdiv6 a aktu6lne
azavazuji sa vz6jomne,bez meSkania oznimit obchodn6mu partnerovi kaZdf znenu,
ktor6 by mohla mat'vplyv na plnenie zmluvnlfch zixazkov.
Odberatel' je v zmysle $ 17 zirkonaE.6912018 Z. z. o kybemetickej bezpednosti a o
znene a doplneni niektonfch z6konov prev6dzkovatel'om zikladnej sluZby.
Uzatvorenim tejto zmluly Dod6vatel' berie na vedomie, Le tzatvhra zmluvu so

subjektom, ktor! je zaradeny do zoznamu zirkladnych sluZieb a jej prevrldzkovatel' do
registra prev6dzkovatel'ov z6kladn;fch sluZieb, z doho pre zmluvn6 strany vyplfvajf
pr6va a povinnosti.

II. PREDMET ZL.IILUVY

1.2.

I .3.

1.4.

2.1.

2.2.

Predmetom tejto Zmluvy je z{vdzok DodSvatel'a dodat'a nakonfigurovat'SIEM a NAS
rie5enie (syst6m) pre vyhl'ad6vanie hrozieb, monitoring kybemetickej bezpednosti,
spr6vu protokolov a riadenie bezpednostnych udalosti, (sfdast'ou dod6vky je
implement6cia hardveru vr6tane inStaladnfch, konfiguradnych a testovacich priic podfa
Specifik6cie v prilohe d. I tejto Zmluvy, (d'alej v texte tieZ ako ,,predmet zmluvy" alebo

,,syst6m"), na miesto urdend Odberatel'om.
Dod6vatel' sazavazuje,Le zapodmienok dohodnutfch v tejto Zmluve Odberatel'ovi dod6
predmet zmluvy uvedeny v bode 1 tohto dkinku a na Odberatel'a prevedie vlastnictvo
predmetu zmluvy. Odberatel' sa Dod6vat el ovi zav az$e zaplatit' zmluvnu cenu uvedenir
v dl. IV ods. 4.1 tejto Zmluvy.
Zmluvn6 strany sa dohodli, ie pri dodani syst6mu vr6tane inStaladnych
a konhguradnfch pr6c si budf poskytovat' potrebnri sfdinnost' tak, aby prispeli
k riadnemu a vdasn6mu plneniu povinnosti r,ypllfvajricich z tejto Zmlwy. Poskytnutim
sridinnosti v zmysle tejto Zmluvy sa rozumie najmii bezodkladnd relevantn6 reakcia na
opr6vnen6 poZiadavky druhej Zmluvnej strany prostrednictvom osobnjzch konzult6cii
(elektronicky alebo pisomne), a to sp6sobom a v rozsahu potrebnom na dodanie
predmetu zmluvy. V pripade, ak z povahy danej sridinnosti nevypllva kratSia lehota,
sfdinnost' je Zmluvn6 strana povinnii poskytnrit' najnesk6r do 3 (troch) pracovnych dni
odo df,a obdrZania poZiadavky na poskytnutie sridinnosti.

III. DODACIE PODMIENKY, TERMiN A MIESTO DODANIA
Dod6vatel' sazavdztsje dodat'Odberatel'ovi predmet zmluvy podl'a dl. II tejto Zmluly do
90 kalend6rnych dni odo dila vystavenia objedn6vky Odberatel'om, pridom objedndvka
bude vystaven6 v sirlade s touto Zmluvou.
Doddvatel' je povinnj'predmet zmluvy definovany v dl. II Zmluvy Odberatelbvi dodat'
na miesto plnenia Zmluvy, ktor'-im je sidlo Odberatel'a.

2.3.

3.1.

3.2.

r



3.4.

Zmluva L 2lKBl2023
Predmet Zmluvy sa povaZuje za dodany podpisanim akceptadneho protokolu, ktor,-fm
bude potvrden6 odovzdanie a prevzatie predmetu.
Zodpovednym z6stupcom Odberatel'a na prevzatie predmetu zmlurry a na podpisanie
akceptadndho a preberacieho protokolu je:

Ing. Igor Kirn6k

Akceptadny a preberaci protokol bude ryhotovenf v troch originiiloch, pridom jeden
hude tvorit' prilohu faktrlry (daiovdho dokladu).

Dopravu predmetu zmluvy na miesto dodania zabezpelr$e Doddvatel' na vlastn6
n6klady tak, aby bola zabezpeden6jeho dostatodn6 ochrana.
V pripade ome5kania Dodilvatel'a s povinnost'ou dodat' predmet zmluvy v termine v
zmysle bodu I tohto dl6nku je Odberatel' opriivnenf uplatnit' si vodi Doddvatefovi
zmluvnt pokutu vo v,.f5ke 0,05 yo zo zmluvnej ceny nedodan6ho syst6mu zakaildy aj
za(,aty dei omeSkania, pridom pr6vo Odberatel'a na n6hradu Skody nie je dotknut6.
Ak DodSvatel'nedod6 Odberatelbvi syst6m v dohodnutej lehote podl'a ods.3.l tohto
dliinku, taketo konanie sa povaZuj e za ziryaLn6 poru5enie zmluvnych podmienok a

oprdviuje Odberatel'a odstripit' od Zmluvy.
Odberatel' si vyhradzuje pr6vo odmietnut' prevziat' syst6m, ak syst6m svojimi
vlastnost'ami, resp. kvalitou, Specifikilciou nezodpoved6 syst6mu deklarovaneho
Dod6vatel'om pri podpise tejto Zmluvy.

IV. CENA

3.5.

3.6.

3.8.

3.7.

4.1. Odberatel' a Dod6vatel' sa na zitklade vitaznej ponuky Dod6vatel'a v r6mci postupu
verejn6ho obstar6vania, a v sulade so ziikonom t,. 1811996 Z. z. o ceniich, v zneni
neskor5ich predpisov dohodli na cene za predmet zmluvy vo r,".f5ke:

Cena bez DPH
Suma DPH
Cena s DPH

62 98t,68 EUR
t2 596,34BUP.
75 578,02 EUR

Cena je konedn6 a zaMia v5etky naklady Dod6vatel'a spojen6 s plnenim Predmetu
zmluvy podl'a dl6nku II. tejto Zmlury.
Cena za jednotliv6 iasti predmetu zmluvy je blE5ie Specilikovani y Prilohe i. 3

4.2. Odberatel'uhradi Dod6vatetovi zmluvnri cenu po riadnom dodani syst6mu zo strany
Dod6vatel'a v zmysle dl6nku II ods. 1 tejto Zmluvy formou bezhotovostn6ho platobn6ho
styku, bez poskytnutia preddavku. Dod6vatel' je povinnj vystavit' faktriru za dod6vku
syst6mu najneskdr 15 dni od podpisania akceptadn6ho a preberacieho protokolu.
Zmluvnri cena bude Odberatelbm uhradenii na zAklade predloZenej faktriry vystavenej
Dodiivatel'om, s lehotou splatnosti 60 kalendrirnych dni odo dna jej dorudenia
Odberatel'ovi. Faktrira musi obsahovat' niileZitosti v zmysle $ 7l zakona (:. 22212004 Z.
z. o dari zpidanej hodnoty v zneni neskor5ich predpisov, odkaz na zmluvu, nazdklade
ktorej je vystaven6, fakturovan6 sumy zaokruhlene na 2 (dve) desatinn6 miesta,
ITMS20I4+ k6d projektu, d'alSie n6leZitosti, ktord Odberatel' oznitni Dod6vatel'ovi
kedykol'vek podas ridinnosti tejto Zmluvy v nadviiznosti na financovanie predmetu
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5.1 .

5.2.

5.3.

Zmluva t,.2/K812023

zmluvy z prostriedkov EU. V pripade, Ze faktrira nebude obsahovat' vSetky uveden6

n6leZitosti, alebo bude obsahovat' chybn6 ridaje, je Odberatel' opr6vnenf vr6tit' ju
Dodilvatel'ovi na doplnenie alebo opravu. V takomto pripade sa preruSi plynutie lehoty
splatnosti faktriry a nov6 lehota zadne plynrit' diom nasledujticim po dni dorudenia

opravenej alebo doplnenej faktriry odberatetovi.
4.3. Odberatel' uhradi Dodiivatellovi anluvnri cenu vykonanim platby na bankovy fdet

Dod6vatella uvedenli v zihlavi tejto Zmluvy.
4.4. Zmluvn6 strany sa dohodli, Le Dodivatell nie je opr6vnenf postripit' ak6kollvek

pohl'adrivky vodi Odberatelbvi vypljvajrice z tejto Zmhxy na tretiu osobu bez

predchddzajriceho pisomn6ho srihlasu Odberatel'a. Pr6vny rikon, na ziklade ktoreho
Dod6vatell postripi svoju pohtad6vku vodi Odberatelbvi na tretiu osobu bez
predchidzajticeho pisomn6ho srihlasu Odberatel'a, je podlla $ 39 ObZ neplatnf .

v. zAnuiNE PODMIENKY AZODPOVEDNOSf ZA, VADY
Zmluvnl strany sa dohodli, Le zilruka na predmet zmluvy - zitrudnh doba je v dlike 24
mesiacov aza(inaplynrit'odo dia dodania predmetu zmluvy uveden6ho v akceptadnom
protokole.
Odberatel' je povinnf oznimit pisomne, e-mailom na adresu:

Oliver.Havrila@tuvsud.com, alebo inym sp6sobom odsrihlasenym Zmluvnymi stranami
Dod6vatel'ovi vady syst6mu kedyko l'vek do uplynut ia zirruEn€1 doby, a to bez ohl'adu na

to, kedy sa Odberatel'o nich dozvedel, abez ohfadu na to, di ide o vady skryt6 alebo

zjavnE
Zmluvn6 strany sa dohodli, Ze podas zfuruEnej doby m6 Dod6vatel' povinnost' bezplatne
odstriinit' vadu (chybu) predmetu zmluvy. V pripade, Ze takito oprava nie je moZnri je
Dod6vatef povinn;f nahradit'vadnf syst6m norrjm syst6mom. Lehota na odstr6nenie
vady je 30 kalend6rnych dni od ozn6menia vady, ak sa Zmluvn6 strany nedohodnri inak.
Dod6vatel' zodpoved6 za vady, ktor6 m6 predmet zmluvy v okamihu, ked' prechridza

nebezpedenstvo Skody na syst6me na Odberatefa, aj ked' sa vada stane zjavnou aZ po

tomto dase. Dod6vatel'zodpoveditaktieLza akrikol'vek vadu, ktor6 vznikne po uvedenej

dobe, ak je sp6sobenii poruSenim povinnosti Dodiivatel'a podl'a tejto Zmluvy.
Dod5vatel' je povinny pristupovat' do prostredia Objedn6vatella v'.fludne len v srilade s

technickou Specifik6ciou sp6sobu pripojenia, ktord zabezpeduje vysokri bezpednost'.

Sp6sob reklam6cie v6d syst6mu bude prebiehat' najmti telefonicky a pisomne
prostrednictvom elektronickej po5ty.

VI. UKONdENIE ZMLUVY

6.2.

Tiio Zmluva zanikne uplynutim doby, na ktoru bola uzatvoren6 v zmysle dl. III tejto
Zmluvy. Zmluvu je moZn6 ukondit' pisomnou dohodou Zmluvnych str6n alebo

pisomnym odstipenim od Zmluvy niektorou Zmluvnou stranou.
V pripade z6niku Zmluvy dohodou Zmluvnych str5n, t6to zaniki df,om uvedenfm v
tejto dohode. V dohode sa upravia aj vzijomne n6roky Zmluvnych strdn, vzniknut6 z

plnenia zmluvnych povinnosti alebo z ich poruSenia ku dflu zdniku Zmhvy dohodou.
Ak Dod6vatel' kon6 v rozpore s touto Zmluvou, vyzvou na predkladanie ponrik,
pr6vnymi predpismi a na pisomnri vyzvu Odberatel'a toto konanie a jeho n6sledky v
urdenej lehote neodstr6ni, je Odberatel'opr6vneny od Zmluvy odstfpit', pridom nast6vajri

fdinky odstripenia od Zmluvy v zmysle $ 349 a $ 351 ObZ. Predchadzajica pisomn6

5.4.

5.5.

5.6.

6.1.

6.3.

4
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vyzva Odberatel'a nie je potrebn6 v pripade odstupenia od Zmluvy zo strany Odberatel'a

podl'a bodu 6.4 tohto dl6nku.
6.4. Odberatel' si vyhradzuje pr6vo odstirpenia od Zmluvy aj bez"predchildzajicej pisomnej

vgzry, ak Dod6vatel' dod6 syst6m, ktory nezodpoved6 mnoZstvu, akosti a kvalite

dohodnut{ho v Zmluve a v srit'aZn;fch podkladoch. Odberatel' je oprSvnenj' od Zmluvy

odstirpit'aj v pripade, ak Dodiivatel'nedod6 syst6m v lehote podla dl6nku III ods. 3.1

tejto Zmluvy.
6.5. Odstripenie.od Zmluly musi mat'pisomnri formu a musi byt'druhej Zmluvnej strane

'.doruden6. Udinky odstripenia nast6vajf diom dorudenia odstripenia druhej Zmluvnej

strane.
6.6. Za dei. dorudenia sa povaZuje def, prevzatia pisomnosti. V pripade, Ze adresiit odmietne

pisomnost' prevziat', za defl dorudenia sa povaZuje deil odmietnutia prevzatra

pisomnosti. V pripade, Ze si adresiit neprevezme pisomnost' v riloZnej lehote na poSte,

zade;- dorudenia sa povaZuje posledny defi riloZnej doby na po5te. V pripade, Ze sa

pisomnost' vrilti odosielatel'ovi s omadenim po5ty adres6t neznitmy alebo adres6t sa

od.t'uhorul alebo s inou pomSmkou podobn6ho rr'.iznamu, za deidorudenia sa povaZuje

defi vrStenia z6sielky odosielatellovi.
6.7. Dod6vatel' berie na vedomie, Ze dokumentiicia z verejn6ho obstarSvania podlieha

kontrole riadiaceho org6nu alalebo sprostredkovatel'sk6ho org6nu pre Operadny

program Integrovanri infraStruktrira. Dod6vatel'v nadvdznosti na predch6dzajircu vetu

iitrtasi s tym, Ze Odberatel' je opr6vneny bez a[fchkol'vek sankcii odstripit' od Zmlurry

s Dodilvatel'om v pripade, kedy este nedoSlo k plneniu zo Zmluvy medzi Odberatel'om

a DodSvatel'om a vfsledky kontroly riadiaceho org6nu neumoZiujf financovanie

vydavkov vzniknutych z obstar6vania, rn-isledkom ktor6ho je t6to Zmluva.

VII. SUBDODAVATBT,U
7 .1. Dodrivatel' je opr6vneny zabezpe(it'plnenie tejto Zmluvy alebo jej dastf prostrednictvom

subdod6vatel'ov v srilade s podmienkami Verejndho obstarSvania a touto Zmluvou.

Dod6vatel' zodpoved6 za kalde plnenie tak6hoto subdod6vatel'a v rozsahu, ako keby

plnenie poskytoval s6m.

7.2. i ridajmi v rozsahu: (i) meno a priezvisko
pobytu alebo sidlo, (iii) ICO alebo d6tum

) podiel plnenia zo Zmluvy v percentu6lnom

vyjadreni, ako aj ridaje o osobe oprdvnenej konat' za subdod6vatel'a v rozsahu meno a

priezvisko, adresa pobytu a d6tum narodenia, tvori neoddelitel'nri sridast'tejto Zmluvy

ako Priloha d. 2. Ak to vyplfva zo zirkona L 31512016 Z. z. o registri partnerov verejn6ho

sektora a o zmene a doplneni niektorych z6konov, musf byt' subdodrivatel' zapisany v

registri partnerov verejn6ho sektora. Dodrivatel' je povinny pisomne oznilmit'kontaktnej

osobe Odberatel'a akrikol'vek znenu ridajov o subdodiivatel'ovi bezodkladne po tom, ako

sa o takej zmene dozvedel.
7.3. Dod6vatel' je opr6vneny zmenit' alebo doplnit' subdod6vatel'a podas trvania Zmllxy.

DodSvatel' je povinnj' Odberatelbvi najneskdr tri (3) pracovn6 dni pred diom, v ktorom

subdodilvatel zadne poskytovat'Predmet plnenia alebo jeho dast'podl'a tejto Zmluvy,
predloZit' pisomn6 ozn6menie o zmene alebo doplneni subdod6vatel'a, ktor6 bude
-obsahovat' 

ridaje o navrhovanom subdod6vatel'ovi v rozsahu podl'a odstavca 7.2 tohto

dl6nku. Odberatel'm6 pr6vo zmenu odmietnut', ak nie sf splnene podmienky uvedend v

tomto bode.
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v pripade, Le na plnenie tejto zmlurry alebo jej dasti nevyuZije Dod6vatel'

subdod6vatel'ov, predloZi o tejto skutodnosti destne vyhl6senie pri podpise Zmlury.

VUI. MLdANLIVOST
8.1. Zad}verrt|inform6cie sa v zmysle tejto Zmluvy a v zmysle $ 271 ods. I ObZ povaZujri,

bez obme dzenia, inform6cie akejkotvek povahy tfkajrice sa Odberatel'a, vr6tane

inform6cii, ktore boli alebo budri ziskan6 priamo di nepriamo Dod6vatel'om v suvislostt

s realiz6ciou tejto zmluvy,bud' v pisomnej, tistnej, elektronickej alebo inej forme, bez

ohl,adu na to, di sri oznaden6 ako tajn6 alebo d6vern6, okrem in6ho vr6tane napr. ridajov,

d6t, podkladov, dokumentov aleboakychkol'vek infch inform6cii o Odberatel'ovi, ako aj

riaa.;bv a inform6cii o tretich osob6ch v srivislosti s realizSciou spolupr6ce podl'a tejto

Zmiuvy, atobezohl'adu na formu ich zachytenia (d'alej len,,Diverni informdcie").

Doddvatel'm6Ze poskytnrit'D6vern6 inform5cie iba v nevyhnutnom rozsahu a qfludne

pre ridely spojen6 s realiz6ciou spolupr6ce podl'a tejto Zmluvy svojim zamestnancom,

svojim au*,.y- a pr6vnym potid.o-, pokial' tak6to osoby srihlasili s tYm: Ze budti

viazan' touto Zmluvou ateto poaobnou Zmluvort za rovnakych podmienok, ak6 sti

uveden6 v tejto Zmluve. V pripade poskytnutia D6vemych informScii osob6m

uvedenym v tomto bode, zodpoved? DodSvatell priamo za ochranu takto poskytnutych

ridajov, akoby tieto inform6cii spracrival sdm na vlastnu zodpovednost''

Dod6vatef sa zavdzuje zabezpidit utajenie D6vernych inform6cii a chrrinit' D6vern6

inform6cie s naleZitou odbornou starostlivost'ou pred ich stratou, scudzenim alebo

akfmkofvek inlfm moZnfm znetLitim. Doddvatel' je povinn;f zabezpe(it utajenie

DSvernj,ch inform6cii a mldanlivost' o D6vemych inform6ci6ch aj u

svojich zamestnancov, a akychkofvek inych os6b'

Zmjuvn6 strany sri povinne zachovhvat mldanlivost' a ochraf,ovat' D6verne inform6cie

podas platnosti tejto Zmluvy, ako aj podas l0 rokov odo dfia ukondenia, resp' zruSenia

tejto Zmluvy.
g.5. V pripade porusenia povinnosti zabezpetenia utajenia D6vemych inform6cii

a mldanlivosti o D6vernirctr inform 6ci6ch zo strany Dod6vatella, je Dod6vatel' povinny

uhradit' zmluvnf pokutu vo vy5ke 1 000,- EUR za kalde poruSenie povinnosti

stanovenej v tomto dl6nku, ktorir je Dod6vatel' povinny uhradit' Odberatel'ovi do

kalend6rnych 14 dni odo df,a, kedy Odberatel'informoval Dod6vatel'a o poruSeni tejto

povinnosti.

IX. POVINNOSf DODAVATEIA PRI VIKONE
AUDITU/KONTROLY/OVEROVANIA

Dod6vatel'berie na vedomie, Ze finandn6 prostriedky Odberatel'a urdene na zaplatenie

predmetu zmluvy podl'a dl6nku IV. tejto zmluvy zahiiaii aj finandne prostriedky z

Eur6pskeho fondu region6lneho rozvoja (Operadni program Integrovan6 infraStruktrira

v r6mci operadnej o.i Z). Dod6vatel'berie na vedomie, Ze podpisom tejto Zmluly sa

st6va sridast'ou Syst6mu riadenia eur6pskych Struktur6lnych a investidnych fondov a

Syst6mu finandn6ho riadenia. Dod6vatel' ziroveir berie na vedomie, Le na pouZitie

prostriedkov, kontrolu
pouZitia alebo zadrLani
zttkon t,. 35712015 Z. z.

zdkonov v zneni neskor5ich predpisov (d'al

8.2.

8.3.

8.4.
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52312004 Z. z. o rozpodto{ch pravidl6ch verejnej sprSvy a o znene a doplneni
niektoqfch z6konov v zneni neskor5ich predpisov, z6kon t,. 44012000 Z. z. o spr6vach

finandnej kontroly v zneni neskor5ich predpisov, zikon E. 29212014 Z. z. o prispevku

poskytovanom z eur6pskych Strukturdlnych a investidnfch fondov a o zrnene a doplneni

niektor'.ich z6konov v zneni neskorSfch predpisov, zikon t,. 52812008 Z. z. o pomoci a

podpore poskytovanej z fondov Eur6pskeho spolodenstva v zneni neskor5ich predpisov

a v zmysle d'al5ich prislu5nych predpisov Slovenskej republiky a pr6vnych aktov
Eur6pskej rinie.

9.2. ". Zmluvn6 strany sa dohodli a sirhlasia, Ze vSetky zmeny v Syst6me riadenia eur6pskych

Struktur6lnych a investidnych fondov, Syst6me finandn6ho riadenia alebo v pr6vnych

dokumentoch vydanj,ch opr6vnenjmi osobarni, z ktorj'ch pre Dod6vatelia vyplfvajri
prdva a povinnosti v srivislosti s plnenim podla tejto Zmluvy a Zmh,tvy o poskytnuti

NFP, ak boli tieto dokumenty zverejnen6, sir pre Dod6vatela zAvazn| dfiom ich

zverejnenia.
9.3. Okrem povinnosti uvedenfch v tejto Zmluve je Dod6vatell povinny strpiet' 'r'.ikon

kontroly/auditu/overovania opr6vnenlimi osobami sirvisiaceho s dodanim predmetu

zmluvy a poskytnrit' im vSetku potrebnri stidinnost', a to kedykol'vek podas platnosti a

tidinnosti tejto ZmluW, ako aj v terminoch stanovenj'ch pre Odberatel'a v zrnluvnych
vzt'ahoch s prislu5nfmi orginmi zapojenymi do implement6cie fondov Eur6pskej rinie,

v r6mci ktorj'ch si Odberatel'n6rokuje financovanie'r'-idavkov uhradenych DoddvatePovi,

ktor6 vznikli s plnenim podl'a tejto Zmluvy.
9.4. Dod6vatell sa zavdzuje umoZnit' vykon finandnej kontroly/auditu/overovania

prisluSnymi opr6vnenymi osobami uvedenfmi v bode 9.5 tohto dl6nku Zmluvy a

vytvorit'podmienky pre jej vfkon v zmysle prislu5nlfch prdvnych predpisov Slovenskej

republiky a pr6vnych aktov Eur6pskej rinie a ako kontrolovany subjekt pri rn-ikone

kontroly riadne plnit'povinnosti, ktor6 mu vyplyvajri z uveden;fch predpisov a to podas

platnosti a ridinnosti tejto Zmluvy a podas platnosti a ridinnosti Zmhxy o poskytnuti

NFP. Uvedend doba sa prediZi v pripade, ak nastanri skutodnosti uveden6 v dl6nku 90

Nariadenia Rady (ES) d. 108312006 (alebo o obdobn6 ustanovenie v nariadeni

Eur6pskeho parlamentu a Rady, ktor',im sa zruSi nariadenie t08312006 pre programov6

obdobie 2Ol4 - 2020) alebo dLinku 32 Vykonrivacieho Nariadenia Komisie (EU) d.

90812014 o das trvania tychto skutodnosti. Dod6vatel sazav'azuje podrobit' sa aj vykonu

kontroly poverenymi zamestnancami Odberatel'a.

9.5. OprSvnenymi osobami sri najmii:
a) Poskytovateli, s ktor".im m6 Odberatel' uzatvorenri Zmluvu o poskytnuti

nen6vratn6ho finandn6ho prispevku a nim poveren6 osoby,

b) Utvar vnritorn6ho auditu Riadiaceho orgiinu alebo Sprostredkovatel'sk6ho orgiinu
a nimi poveren6 osoby,

c) Najvy5Si kontrolny rirad SR, Urad vlddneho auditu, Certifikadnf org6n a nimi
poveren6 osoby,

d) Org6n auditu, jeho spolupracujrice org6ny a osoby poveren6 na vj'kon
kontroly/auditu,

e) Splnomocneni z6stupcovia Eur6pskej komisie a Eur6pskeho dvora auditorov,

0 Organ zabezpelqtici ochranu finandnfch z6ujmov ES,

g) Osoby pizvant org6nmi uvedenymi v pism. a) aZ f) v sirlade s prisluSnymi

pr6vnymi predpismi SR a pr6vnymi aktmi ES.

9.6. Odberatel' berie na vedomie, Ze sprostredkovatellsky orgrin Operadn6ho programu

Integrovan6 infra5truktiira prioritn6 os 7 je pri vykon6vani administrativnej finandnej
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kontroly v nevyhnutnom rozsahu opr6vnenj' od Odberatel'a alebo od osoby, ktor6 je vo
vdahu k finandnej operiicii alebo jej dasti Dod6vatefa alebo akejkofvek inej osoby,
ktor6 m6 inform6cie, doklady alebo in6 podklady, ktor6 sri potrebn6 pre r".fkon finandnej
kontroly, ak ich poskytnutiu nebrSni osobitny predpis (d'alej aj ,,tretia osoba"):

tryLadovat a odoberat', v urdenej lehote originrily alebo riradne osvedden6 k6pie
dokladov, pisomnosti, zinnanry d6t na pamiit'ornfch m6dirlch prostriedkov
vypodtovej techniky, ich vypisov, vystupov, vyjadrenia, inform6cie, dokumenty
a in6 podklady srivisiace s administrativnou finandnou kontrolou alebo
finandnou kontrolou na mieste;
vyLadovat od tretej osoby stdinnost' v rozsahu opr6vneni podl'a zikona E.

35712015 Z. z.;

osoby poveren6 na vykon kontroly sri oprSvnen6 v nevyhnutnom rozsaht za
podmienok ustanovenych v osobitnych predpisoch okrern opr6vneni uvedenych
dl6nku IX, ods. 9.5 v predch6dzajricich pismeniich vstupovat' do objektu,
zaiadenia,previdzl<y, dopravn6ho prostriedku, na pozemok tretej osoby, alebo
vstupovat'do obydlia, ak sa pouZiva aj na podnikanie alebo na vykon6vanie inej
hospod6rskej dinnosti;
oboznrlmit' sa pri zadati finandnej kontroly na mieste s bezpednostnlmi
predpismi, ktor6 sa vzt'ahujri na priestory, v ktorych sa vykon6va finandnii
kontrola na mieste.

Sprostredkovatel'sky org6n je pri vykon6vani administrativnej f,rnandnej kontroly podl'a
zhkona (,. 35712015 Z. z. povinnj, potvrdit' tretej osobe odobratie poskytnut;fch
origin6lov alebo riradne osveddenfch k6pii dokladov, pisomnosti, zdznamov d6t na
pamiit'ovych m6di6ch prostriedkov v'.fpodtovej techniky, ich v'-fpisov, l"-fstupov,
ryjadreni, inform6cii, dokumentov a inych podkladov srivisiacich s administrativnou
finandnou kontrolou alebo finandnou kontrolou na mieste a zabezpedit' ich riadnu
ochranu pred stratou, znidenim, po5kodenim a zneuLitim. Uvedend potvrdenie sa

vyd6va, ak sprostredkovatel'sky org6n Liada o poskytnutie podkladov nad r6mec
definovany Zmluvou o poskytnuti NFP. Tieto doklady sprostredkovatel'skf org6n vr6ti
bezodkladne tomu, od koho sa vyZiadali, ak nie sri potrebn6 na konanie podl'a zitkonat,.
30112005 Z. z. Trestn;f poriadok v meni neskorSich predpisov alebo na in6 konanie
podfa osobitnych predpisov. Dod6vatef je povinny zabezpeEit'pritomnost'oprdvnenych
os6b zo strany DodSvatefa podas lykonilvania kontroly u Dodiivatel'a.
Vykonanim kontroly opr6vnenej osoby podl'a odstavca 9.5 pism. a) tohto dl6nku Zmlwry
nie je dotknut6 priivo Riadiaceho org6nu alebo in6ho opr6vnen6ho org6nu na vykonanie
novej kontroly/vlddneho auditu, a to podas celej doby udinnosti Zmluvy o poskytnuti
NFP.

X. LICENCIA
10.1. Aby sa predi5lo vSetkym pochybnostiam, Zmluvn6 strany vyhlasujri, Ze Predmetom

plnenia tejto Zmluvy nie sri tak6 sluZby, ktonfch vfstupom by bol vmik Diela.
10.2. Aby sa predi5lo vSetkfm pochybnostiam, Zmluvn6 strany vyhlasujri, Ze Predmetom

plnenia tejto Zmluvy nie sri tak6 sluZby, ktor6 by spadali pod licendnri alebo sublicendnri
zmluvu.

9.8.
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XI. OKOLNOSTI VYLUdUJUCE ZODPOVEDNOSi TVYSSN MOC/
11.1. Za pripady vySSej moci sa povaZujf tak6 neobvykld okolnosti, ktord nastanti po

nadobudnuti platnosti a ridinnosti tejto Zmluvy nez6visle od v6le Zmluvnych str6n, a

ktor6 br6nia Zmluvnej strane plnit' povinnost' alebo povinnosti dohodnut6 v tejto
Zmluve, a ktor6 nemohli byt'danou Zmluvnou stranou predvidan6 alebo odvr6ten6. Ide
napriklad o pripady vojny, invhzie, obdianske vojny, povstanie, obdianske nepokoje,

_ embargo, zisah St6tu di vl6dy, Ziveln6 udalosti, gener6lne Strajky, pand6mie. Nejde vSak
' o stratu sp6sobilosti preukdzanri Dodiivatefom v r6mci procesu verejn6ho obstar6vania.

Ak takSto okolnost'vznikla v dase, ked' bola Zmluvnd strana uZ v ome5kani s plnenim
svojej povinnosti, nebude sa na iu prihliadat'.

11.2. O okolnostiach vyludujricich zodpovednost'bude tiZmluvnd strana, ktorej je tlmto
znemoZnen6 plnenie, informovat'druhf Zmluvny stranu pisomne a predloZi jej d6kazy,
Ze tieto okolnosti majri podstatny vplyv na plnenie zmluvnfch povinnosti. Prislu5n6
Zmlwnd strana nezodpoved6 za Skodu a druh6 Zmluvn| strana nem6 nilrok na zmluvnf
pokutu alebo inti sankciu vypljvajricu z tejto Zmlry, ak je nesplnenie povinnosti
Zmluvnej strany zapridinen6 okolnost'or-r/okolnost'ami lryludujricou/vyludujricimi
zodpovednost' a trito/tieto preuk6Ze.

I 1.3. Dod6vatel' je opr6vnenf pozastavit' alebo obmedzit' dodanie predmetu zmluvy, pokial'
je dodanie syst6mu podl'a tejto Zmluvy znemoZnen6 alebo obmedzend neodvriltitel'nou
udalost'ou, ktoru nebolo moZn6 predvidat' alebo jej zabr6nit' (najmii ry5Sia moc a in6
okolnosti vyluduj rice zodpovednost' v zmysle Obchodn6ho z6konnika).

11.4. Pokial'okolnosti vy5Sej moci trvajri dlh5ie ako 90 (devtit'desiat) kalend6rnych.dni,
Zmluvn6 strany sa zavdzuji rokovat' o dotknutych povinnostiach, najmii o predlZenf
terminov podl'a tejto Zmluvy. Ak ned6jde k dohode, makaZdd in6 ako Povinn6 strana
priivo od tejto Zmlwry odstupit'.

Xrr. zAvTnnENTUSTANOvENIA
12.1. Zmluvnf strany pre ridely tejto Zmluvy urdujri kontaktn6 osoby zodpovednf zavecni a

odbornri komunikSciu v srivislosti s touto Zmluvou takto:

a) Za Odberatel'a: Erika FerkovS, informatik@nemocnicasnina. sk
b) Za Dodixatel'a: Oliver Hawila, MSc., Oliver.Hawila@tuvsud.com

12.2. Tiito zmluva nadobrida platnost' diom jej podpisu oboma zmluvnymi stranami a

ridinnost' po ukondeni finandnej kontroly, ak poskytovatel' prfspevku z fondov EU
neidentifikoval nedostatky, ktor6 by mali alebo mohli mat'vplyv na vysledok verejn6ho
obstar6vania, pridom rozhodujrici je drltum dorudenia sprrlvy z kontroly prijimatefovi.
Ak boli v r6mci finandnej kontroly verejndho obstariivania identifikovan6 nedostatky,
ktor6 mali alebo mohli mat' vplyv na vysledok verejn6ho obstariivania, zmluva
nadobudne tdinnost' momentom srihlasu prijimatelia s vyikou finandnej opravy
uvedenej v spr6ve z kontroly a kumulativneho splnenia podmienky na uplatnenie
finandnej opravy podl'a Metodick6ho pokynu d.5, ktory upravuje postup pri urdeni
fi nandnfch opr6v za verejnd obstarilvanie.

12.3. Ak6kol'vek zlrneny tejto Zmluvy, prilohy k tejto Zmluve a dodatky k tejto Zmltve musia
mat'pisomnri formu.

12.4. V5etky pr6vne vlta! vyplyvaj0ce ztejto Zmlrly sa riadia slovenskym Obchodnfm
z6konnikom a pr6vnym poriadkom Slovenskej republiky.
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12.5. Zmluvn6, strany sa budri usilovat'o to, aby rie5ili kaildy spor predov5etklfm vz6jomnou

dohodou a predi5li tfm pripadn6mu stidnemu rieSeniu sporu. Obe Zmluvn6 strany budri
spolupracovat'a budir sa v dobrej viere usilovat'o vyrie50nie probl6mu vnftornou cestou
bez vedenia sridneho sporu.

12.6. V5etky spory vyplfvajrice ztejto Zmluvy (vr6tane sporov o n6hradu Skody, sporov
o platnost', resp. neplatnost' pr6vnych fkonov, atd'.) bude v konani na prvom stupni
rozhodovat' srid so sidlom na izemi Slovenskej republiky, ktorf je v tychto veciach
urdenf ako prfslu5ny srid, a v ostatnfch stupf,och sridy na fizemi Slovenskej republiky
urden6 podl'a procesnych predpisov platnfch na tzemf Slovenskej republiky.

12.7. Pri plneni predmetu tejto Zmluvy sri si obe Zmluvn6 strany vedom6 svojich povinnosti
vyplfvajtcich zo zilkona e,. l8l20l8 Z. z. o ochrane osobnych ridajov v zneni neskorSich
predpisov.

12.8. Pripadn6 neplatn6 dasti Zmluvy budf vz6jomnou dohodou Zmluvnych str6n upraven6
do takej miery, aby mohli byt'tieto dasti Zmluvy povaZovane zaplatne.Prhvaaziv'azky
oboch Zmluvnfch str6n budti interpretovane a presadzovan6 podl'a upravenfch
podmienok alebo predpokladov s tym, Ze v do moZno najvyS5ej miere bude zachovanf
rimysel Zmluvnj'ch str6n.

I2.9. Tdto Zmluva je vyhotoven5 v Styroch rovnopisoch, z ktor'.fch kaildy m6 pr6vnu silu
origin6lu. Kaldizo Zmluvnych str6n obdrZi dva rovnopisy tejto Zmluvy.

l2.l0.Neoddelitel,nousfdast,outejtozmluvysfnasledovn6prilohy:

o Priloha d. l: Podrobn6 Specifik6cia predmetu zmluvy
o Prfloha d. 2: Zoznarn subdod6vatel'ov
o Priloha d. 3: Stanovenie ceny pracovnfch dni (dlovekodni)

l2.ll.Zmluvne strany prehlasujri, Ze si zmluvu preditali, porozumeli jej obsahu ana znak

suhlasu Zmluw podpisuju.

23105t2023

TUV SUD Slovakia s.r.o.
riaditelstvo
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Odberatel':

'o'I's'eulus



Zmluva (.21KB.12023

Priloha E. l: Podrobnrf, Specifikricia predmetu zmluvy

Predmetom zmluvy je dodivka:
o syst6mu SIEM na infra5truktrire verejndho obstar6vatelh, vr6tane hardv6ru, w6tane

inStaladnych a konfi guradnych pr6c,

o systdmu pre monitoring vykonu, prev6dzky a bezpednosti poditadovfch sieti na infra5trukttre
verejndho obstar6vatel'a vr6tane hardv6ru vrStane inStaladnfch a konfiguradnfch pr6c,

NAS.

Minimdlne hardv6rov6 poZiadavky pre SIEM server:

CPU Intel radaE5-26XX min. l2x CPU Cores, RAM DDR4 l28GB, HDD SSD 6T8 v RAIDI, 3x

NIC, lx NIC pre manaZment seryeru, redundantnj' zdroj, mont6Z do racku max. 2U.

Minim6lne hardvdrovd poZiadavky pre NAS:
Min. 8x 3,5" SATA HDD, Podpora "hot swap", 2x RJ-45 lOGb Port, Redundantnd nap6jacie

zdroje, Vysuvne "rack rails", CPU min. 4 jadr| 2,2 GHz, RAM min. 4GB, 2 pamiit'ove sloty,

Podpora pre RIAD 0,1,5,6,10, Podpora pre iSCSI, 3x 8TB NAS HDD, Cache buffer 256M8.

Minimrilne poZiadavky na dod6vku systdmu SIEM na infra5truktrire verejndho obstar6vatel'a sri:

Bezpeinostn6 poZiadavky na SIEM
SIEM (Security Information and Event Management) je n6stroj pouZivany na monitorovanie a

analyzl bezpednostnych udalosti a vystrah generovanych z riznych systemov a zaiadeni
v r6mci IT infraStruktriry Nemocnice Snina. PoZadovan6 funkdnd poZiadavky na SIEM
zahfirilu:

o Zber udalosti: SIEM musi byt' schopny zbierat udalosti (logy) zr}znych zdrojov, ako sri

seryery, siet'ovd zariadenia, databizy, aplik6cie atd'.
o Monitorovanie v redlnom dase: SIEM musi byt'schopny monitorovat'udalosti a vystrahy

generovand v re6lnom dase a poskytovat'okamZit6 upozornenia na kriticke udalosti,
o Korel6cia a analyza: SIEM musf byt' schopny korelovat'udalosti zrdznych zdrojov a

analyzovat
ich s cielom identifikovat'potenci6lne bezpednostn6 hrozby a anom6lie,

. Vystrahy a hl6senia: SIEM musi byt' schopny generovat' vystrahy a sprdvy na ztrklade

vopred definovanych pravidiel a prahovych hodn6t,
o Integr6cia spravodajstva o hrozbdch (Threat Intelligence): SIEM musi byt' schopny

integrovat' sa s externymi zdrojmi spravodajstva o hrozb5ch, aby sa zlepSili jeho

moZnosti analyzy a detekcie,
o Analyza spr6vania pouZivatel'ov a entit (UEBA): SIEM by mal byt'schopn;f rykon6vat'

analyzu spr6vania pouZivatel'ov a entit s ciel'om odhalit' nezvydajnri aktivitu
a potenciillne hrozby.

o Reakcia na incidenty: SIEM musi byt' schopny poskytntit'funkcie reakcie na incidenty,
ako su napriklad akcie automatickej odozvy, spr6va pripadov a forenznh analyza.

o Srilad: SIEM by mal byt'schopnf pom6hat'pri plneni poZiadaviek na srilad generovanim

sprilv a upozorneni na poru5enia pravidiel.
. Skflovatel'nost': SIEM by mal byt'schopny Sk6lovat', aby vyhovoval rastucim potreb6m

Nemocnice Snina azvlildal vel'k6 objemy ridajov.

ll
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o Integriicia s inymi bezpednostnymi n6strojmi: SIEM musi byt' schopny integrovat' sa

s inymi bezpednostnfmi n6strojmi, ako sri firewally, IDS/IPS a rieSenia ochrany
koncovych bodov, aby poskytoval komplexnd bezpednostn6 rieSenie.

Funkin6 poZiadavky na SIEM rie5enie
. Riesenie musi byt'centralizovanym bodom analyzy logov a musi byt'schopnd spracovat'

a vizualizovat' pri ch6d zajice ridaj e v takmer redlnom dase.

. Rie5enie musi poskytnrit' funkdnri analyzu logov (chyby, anomillie); bezpednostnri

analyzu (udalosti, incidentov, vystrah); a mat'auditne logy v r6mci sriladu.
. Rie5enie musi poskytnft' zber logov z akychkol'vek zariadeni a syst6mov bez

obmedzenia na konkr6tneho vyrobcu.
. RieSenie musi podporovat' diagnostiku zlyhani alebo prev6dzkovych probl6mov aL po

aplikadnri rirovef,.
. RieSenie musi mat' integrovan6 lokdlne Sifrovanie log (minim6lne AES 196 a vySSie) a

algoritmus kompresie protokolov
. Riesenie musi byt' schopnd lyrovnat' sa s r6znymi druhmi logov z r6znych zdrojov,

s r6znymi dobami uchov6vania a form6tmi.
. Samotn6 rie5enie musi byt'n-fchle, agilne a poskytovat'vykonnd moZnosti vyhl'ad6vania

bez znalosti r6znych syntaxi vyhfad6vania.
. Grafick6 rozhranie musi byt'uZivatefsky privetiv6, intuitivne, l'ahko pouZitel'ne a l'ahko

za5kolitel'ne person6lom
. Spr6va dennika (reporting) musi byt'l'ahko ditatel'n6 a exportovatefn6 do PDF, DOCX,

alebo XLXS.
. Riesenie musi integrovat' ochranu logov pred neopr6vnen;fm ziisahom, sledovanie

zmien, irmyselne lymazanie alebo ripraw zdznamov dennika.
. Vnttorn6 architektura syst6mu musi byt' schopnd zaznamenat' zmenu, chybove

prihl6senia do syst6mov, pripadne syst6mov6 zfieny administr6tora.
. RieSenie monitoruje logy z aplikdcii a databin s ciel'om analyzovat', kto, kedy a do bolo

vykonane
. RieSenie musi podporovat' identifik6ciu tokov ridajov a odhal'ovat' napr. "top

downloaderov" ale DoS ritok.
. RieSenie musi podporovat' sledovanie logov konfigur6cii z operadn;fch syst6mov,

siet'ovych zariadeni atd'. analyzovat', kto, kedy a do zmenilo konfigur6ciu.
. Logy sa musia dat'l'ahko filtrovat'.
. Riesenie musi mat' "proaktivny" pristup, ktory automaticky informuje o zistenych

bezpednostnych incidentoch na zitklade predkonfigurovanych politik alebo pravidiel,

ktor6 zahnia koreladnd a prahov6 funkcie upozomeni.
. Rie5enie by malo podporit'srilad s predpismi GDPR, EU NIS2, Zirkon6912018 Z.z,

. Rie5enie identifikuje poru5enie ochrany osobnych tidajov vr6tane toho, kto, kedy a ako

SA

. pristupuje k ridajom a systemom, na ktord sa vzt'ahuje GDPR.

. Riesenie podporuje oblasti srivisiace s GDPR, ako sf dl6nok 32 - Bezpednost'

spracfvania, Clenok 33 - Oznamovanie poruSeni ochrany osobnych ridajov dozomemu

org6nu, dl6nok 34 - Oznamovanie poruSenia OII, ekinok 58 - Prrivomoci
. Hardverove zariadenie musi byt'montovatel'ne do stojana s redundantnym nap6janim

pre 230V.
. RieSenie musi podporovat' distribuovanf architekttiru vrStane centr6lnej spr6vy

s moZnost'ou rozSiritel'nosti bez licendnych obmedzeni EPS.

12
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Riesenie musi podporovat'vyhl'adrivanie hrozieb (threat hunting) aj s pomocou,,thread
feedov" ktor6 ziskava s otvorenjch ako i komerdnychdata\62.
Rie5enie musi podporovat'pasivnu analyza siet'ovej prev6dzky pomocou,,mirror port",

,,netflow" technol6gie s moZnost'ou archiv6cie a dasov6ho spriSt'ania.

Rie5enie musi podporovat' bezpednostnri notifik6ciu (email, SMS, automatick6

zakladanie ticketov) s flexibilnou zrnenou pravidiel.
Riesenie disponuje funkciou EDR pre end pointy a servre (podpora Windows, Linux,
MacOS), podet endpointov bez licendnych obmedzeni, so Standardnym stiborom

bezpednostn;fch pravidiel pre endpointy, servre a siet'ov6 zaiadenia.
Podet siet'or".fch zaiadeni (log sources): cca 150-200
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ici SniMinim:ilne syst6mov6 SIEM v Nemocnici Snina
D Po2iadavka Popis

1 Hardware

Rie5enie SIEM vyZadufe vyhraden! server alebo klaster
seryerov Hardv6r seryera by mal mat' dostatoe nf
W tovf v'fkon. RAM a 0lo2n0 kapacitu na spracovanie
ocakdvan6ho objemu protokolov a analyzy

RAID: 10
OS storage. 240 GB
NlC. 2 x 10Gbps
Power supply: redundant

2 Operaeni syst6m
me Unux.

3 Kapaclta datov6ho 0lo2iska

ukladanie olov generovanfch r6znymi zdrojmi.
Predpokladan5 retencia logov: 30 dni

Storage capacity: A8 Terabyte
Storage class. SSD, alebo SATA

4 Databiza

Rie5enie SIEM aduje databiizu na ukladanb logov a
kytovanie efektivneho vyh lad iiva nia a anali zy .

Databdza m62e komere n6 databi2a, ako ie Oracle,
alebo databiza s otvorenim zdroiom, ako je MySOL.

5 Softv6r SIEM Agent, alebo
EDR agent

Agenti SIEM s0 nainStalovani v syst6moch, ktor6

protokolov na seryer SIEM Softver agenta by mal
kompatibilni so systCmami generuj0cimi protokoly a

mim SIEM.
Po2adovan6 koncovrich OS pre agentov:

1. Mic flWindows 10

2

6 Zdrqe logov

: Desktopy
: Lap
: Seryre
: Fi al[
: Sietov6 prvky (route, switche)
: Medhinske zariadenia. ktord vedia generovat

7

Po2adovanf ii logov:
. CEF (Common Event Format)
. LEEF (Log Event Extended Format)
. RFC 542a (Syslog Format),
. RFC 3164 (BSD Syslog Format)

8 Anatfza packetov v sieti
Pod mrror port (SPAN, RSPAN) na strane
swilcha

9
Z6lohovanb SIEM a obnova
po haviirii

Rie5enie musi porovat'robustny pliin ziilohovania a

obnovy po havirrii, aby sa zabezpee ib, 2e sa I a
udalosti nestrataa a 2e rieSenie SIEM bude mo2n6 ni chlo
obnovit v pripade ztyhania alebo katastroty

10 UdrZba a aktualizicie

RieSenie aduje pravidelnri Ud2bu a aktualiziicie, aby
sa zabezpeiilo, 2e bude aktudlne s nainov6imi
bezpef nostnimi z6platami a funkciami.
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Popis implementfcie SIEM

Implement6cia:
- fyzickh inStal6cia hardv6ru do serverovej miestnosti,
- in5tal6cia azirkladn6 konfigur6cia SIEM n6stroja, vr6tane v5etkych jeho modulov,

databinov 6ho backendu a mikroservisov,
.. vykonanie z6kladnych testov, ktor6 by mali zahrfiat'minim6lne dva z6kladne scenSre l)

vj'padok nap6jania,
2) vypadok jedneho z diskov s ndslednou obnovou d6t. Ciefom z6kladnlich testov je

overit' si zachovanie integrity ddt a odolnosti syst6mu,

- definicia a implement6cia zillohovacich scenSrov pre SIEM syst6m a pre databiuovy

backend,
- lykonanie testov z6lohovania a obnovy,
- integr6cia modulu LMS so zdrojmi ddt, zabezpedit'zmeny konfigur6cie zdrojov d5t tak

aby sa v5etky potrebnd inform6cie pren6Sali do SIEM n6stroja,
- integr6cia modulu pre siet'ovti analyzu do siet'ovej infra5truktriry.

Podet MD:27,5

Testovacia prevhdzka:
- testovanie integrfcie so zdrojmi d6t, overit'di SIEM system spr6vne zbieraa spracov6va

dita z r6znych zdrojov. Testovanie by sa malo zamerat na spr6vnost' konfigur6cie

zdrojov d6t, ako aj na spr6vne fungovanie SIEM n6stroja pri zmen6ch v zdrojoch det,

- testovanie detekcie hrozieb, overit' schopnosti SIEM systemu identifikovat'r6zne typy

bezpednostnych hrozieb. Toto by malo zahfiat simuliicie rdznych typov utokov, ako su

DDoS ritoky, phishingov6 ritoky a ritoky na prihlasovacie ridaje. Ciel'om tohto

testovania je zistit', ako rychlo a spofahlivo syst6m identifikuje a reaguje na tieto

hrozby,
- testovanie vykonnosti di SIEM syst6m doklLe spracov6vat'vel'k6 objemy ditt azvlfidat

zvysenri zifaL v pripade ritoku alebo incidentu. Ciel'om tohto testovania je zistit', ako

rj,chlo a efektivne syst6m spracov6va dita a di dok6Ze udrLat' dostatodnri r'-fchlost' a

vykon v zitt'aLovych situ6ci5ch,
- testovanie ukladania logov by malo overit', di modul LMS dok6Ze spr6vne ukladat'logy

do databdzy a chr6nit'ich pred stratenim alebo zneuLitim. Testovanie by malo zahrhovat

r6zne scen6re, ako je z6lohovanie, obnova logov avymazbvanie starych logov,
- testovanie vyhl'ad6vania a filtrovania logov by malo zistit', di modul LMS dok6Ze

umoZnit' pouZivatel'om vyhl'ad|vat a filtrovat' logy podl'a r6znych krit6rii. Ciel'om

tohto testovania je zistit', di pouZivatel'om umoZiuje rychlo a efektivne niijst'potrebn6

logy a vykonat' analyztt logov,
- testovanie zabezpedenia by malo overit', di m6 modul LMS dostatodne zabezpedenie a

chr6ni logy pred neopr6vnenym pristupom a manipul6ciou. Testovanie by malo

zahriovat'overenie, di modul LMS umoZiuje nastavenie r6znych rirovni pristupu a

sprSvu opr6vneni pre pouZfvatel'ov,
- testovanie archiv6cie logov by malo zahriovat' overenie, di modul LMS umoZiuje

nastavenie doby uchov6vania a archivovania logov, ako aj ich n6slednri obnol'u.
- testovanie frovne compliance by malo overit', di SIEM doktfie splnit' poZiadavky na

zabezpedenie a srilad s r6znymi Standardmi a reguliiciami.
Podet MD: 20
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PrechodovS f6za:
- ladenie koreladnych pravidiel pre detekciu a identifikSciu hrozieb v SIEM syst6me.

Zamerat' ladenie koreladnych pravidiel na identifik6ciu a odstr6nenie faloSne
pozitivnych a falo5ne negativnych alarmov. Zabezpedit', aby koreladnd pravidl6
zodpovedali konkr6tnym potreb6m a poZiadavk6m,

- priprava playbookov pre riadenie incidentov v SIEM systeme. Zamerat'sa na tvorbu a

overenie playbookov pre konkr6tne typy incidentov. Playbooky by mali obsahovat'
postupy, ktor6 pomdLu pouLivatel'om zvl6dnut' incidenty a minimalizovat' dopad na
organizitciu. Zabezpetit, aby playbooky zodpovedali konkrdtnym poZiadavkiim
or ganizhcie, bol i spr6vne dokumentovan6 a aktual izovane,

- testovanie identifik6cie udalosti a incidentov s ciel'om overit', di SIEM syst6m dokifie
spr6vne identifikovat' a kategorizovat udalosti a incidenty podl'a ich zdvaLnosti a rizika
pre organiz6ciu.
Podet MD: 30

Skolenie incident response timu:
- ziklady pr6ce so SIEM. Malo by zahrhovat zirkladne pojmy a principy SIEM syst6mu.

elenovia timu by mal byt' obozndmeni s funkdnost'ou SIEM a akl typy udalosti a
hrozieb dok6Ze detegovat'. TaktieZ by mali byt' informovani o tom, ako SIEM
zabezpe(uje centralizovand zaznamen6vanie a monitorovanie bezpednostnfch udalosti
a ako pom6ha pri riadeni bezpednostnych incidentov,

- dlenovia timu by mali byt' informovani o tom, ako sa koreladn6 pravidl6 pouZivajri na
identifik6ciu hrozieb a ako sa pouZivajri na generovanie alarmov a upozorneni. TaktieZ
by mali byt' obozniimeni s tym, ako pracovat' s koreladn;fmi pravidlami a ako ich
aktualizovat' a modifi kovat' v pripade potreby,

- dlenovia timu by mali byt'obozn6meni s tym, ako SIEM syst6m deteguje a kategorizuje
incidenty na zitklade spr6vne odladenych koreladnfch pravidiel. Mali by byt'
informovani o tom, ako spr6vne identifikovat'a kategorizovat'incidenty na ziiklade ich
ziv ailno sti a r rzika pre organi z6ciu,

- dlenovia timu by mali byt' informovani o tom, ako pracovat' s playbookmi a ako sa

pouZivajri na riadenie incidentov. D6leZit6 je tieL zabezpe(it', aby mali prehl'ad o
postupoch pri identifik6cii, analyze a rie5eni incidentov. TaktieZ by mali byt'
informovani o tom, ako dokumentovat' incidenty a aktualizovat'playbooky v pripade
potreby.
Podet MD: 15
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Priloha (,. 2z Zoznam subdodrivatel'ov

p. i.

Meno a
priezvisko

alebo
obchodn6

meno, resp.
nizov

Adresa
pobytu alebo

sidlo

Iio alebo
ditum

narodenia

Udaje o osobe

oprivnenej
konat'za

subdodivatel'a v
rozsahu meno a

priezvisko,
adresa pobytu,

ditum
narodenia

Podiel
na

realizicii
zikazky

voh

Predmet
subdodivky

1

2.

3.
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Priloha E. 3

Priloha i.3
Predmet dod6vky Presny n6zov dod6vky MJ Jednotkov6

cenabez
DPH (v

Podet
MJ
jednotie
k

Cena spolu
bez DPH (v
EUR)

Cena spolu
s DPH (v
EUR)

N6i<up HW
SIEM server I

7020,8 1 7 020,80 8 424,96

N6kup HW
NAS I

2 460,88 I 2 460,88 2 953,06

IT programifior vo filze
Implementicia a

testovanie

CD
600 27,5 16 500 l9 800

IT tester vo fiae
Implementicia a

testovanie

CD
500 20 l0 000 12 000

Specialista pre
infraStruktriru/HW
Specialista vo fdze
Nasadenie

CD

600 45 27 000 32 400

Celkovf cena 62 981,68 e 75 578,02 e
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